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Escuela de Ingenieria en Informética y Telecomunicaciones

Universidad Diego Portales
Criptografia y seguridad en redes

Pauta Ayudantia N2 1

Ayudantes: Marcelo Fuenzalida, Diego Pineda

1 Ejercicio 1 ébcc\e.ﬁghix\(\mﬂﬂ‘?qrs)‘u\rwx\,%‘

+ Cifra la palabra “Primera Ayudantia” en ROT-16.

« Después, cifra el texto cifrado proveniente del rot-16 a vigenere. Con una llave creada por ustedes.

i.l Opcion de respuesta

Primero traducimos la palabra con ROT-16 moviendo cada cardcter 16 veces (se utilizé el alfabeto en inglés),

obtenemos: “Fhycuhq Qoktqdjyq”. ~.. ~ T7
Luego, hay que escoger una llave en nuestro caso “Pez”, utilizamos la tabla de vigenere y obtenemos el siguiente

resultado: “Ulxrygf Unzxpsnxf”.

2 Ejercicio 2

Transformar la codificacién a base64 del siguiente texto plano “Mucho Gusto”.

2.1 Respuesta

Primero transformamos los caracteres de ASCII a binario.
Quedando de la siguiente manera:

M u c h o G u s t °
01001101 | 01110101 | 01100011 | 01101000 | 01101111 | 00100000 | 01100111 | 01110101 | 01110011 01110100 | 01101111

Luego juntamos los bits para separar en 6 bits contenidos en grupos de 24 bits:

[[010011 ] 010111 | 010101 | 100011 | 011010 | 000110 | 111100 | 100000 | 011001 [ 110111 [ 010101 | 110011 ] 011101 | 000110 [ 1111 |

Observamos que hay 4 grupos, por lo que rellenamos los espacios nulos:

[[010011 [ 010111 | 010101 | 100011 | 011010 | 000110 | 111100 | 100000 | 011001 | 110111 | 010101 | 110011 | 011101 [ 000110 [ 111100 [ = |

Buscamos el valor numérico en cada uno de los 6 bits:

[19T723]21 735266 [60[32]25[55[21]|51]29][6[60[=]

Transformamos los caracteres restantes con la tabla de base 64 y nos queda de la siguiente manera:
[T[X|V[i[a]G[8[g[2]3]V[z]d[G[8]=]

Que quedaria como: TXVjaG8gZ3VzdG8=.
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4 Ejercicio 3

/ Cifrar el texto plano “hola” a vigenere, con la llave “gato”. Luego cifrar con ROT-6 y por Wltimo cambiar la
/' codificacién a basc64.

3.1 Opcion de respuesta

Utilizando la tabla de vigenere, llegamos al siguiente mensaje: “noeo”.
Luego utilizando ROT-6 llegamos al siguiente mensaje: “tuku”.
Transformamos la palabra con la tabla ASCII a binario.

[ 01110100 | 01110101 [ 01101011 [ 01110101 |

Dividimos en 6 bits y agregamos ¢l padding necesario:

[011101 [ 000111 [ 010101 | 101011 | 011101 [ 010000 | = ['= ]

Transformamos a nimeros:

[20T7121743[ 297716

Transformamos usando la tabla de base64:

[d]H]V ] [d]Q]

Que quedaria como: dHVrdQ==.

4 Ejercicio 4

Si tengo un cifrado cuyo mensaje es “Aeo leoxk kienkxdsk” y solo se conoce los primeros 3 caracteres del texto
plano “Que”. ;Qué tipo de cifrado esta utilizando y cuéles son sus pardmetros?

4.1 Opcion de respuesta

Sabiendo que “Que” = ”Aeo”.

Podemos notar que est4 utilizando ROT-10, puesto que todas las palabras estn desplazadas 10.
El texto original del mensaje cifrado es: “Que buena ayudantia”.
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Ejercicio 5
Indique un mensaje que estando en base 64, los primeros 2 caracteres scan “NE” y los ltimos 2 sean “s=".

5.1 Opcién de respuesta

Se sabe que base64 siempre codificara con 4 caracteres base64, es decir, si se da un mensaje, sicmpre dara algin
grupo de 4 caracteres. Por lo que hay que tener lo siguiente en claro:
X — Xx==

XX — XXX=
XXX — XXXX

, Dénde:
x: serian caracteres en ASCII.
x: serian caracteres en base64.

Con esto y sabiendo que solo se requiere que se inicie con NE y termine con s=, se podria intuir que por lo
menos un grupo del mensaje debe tener 2 caracteres en ASCIL

También si se percatan, solo el decodificar NEs= serviria, esto debido a que cumple con los requisitos de tener
4 caracteres de base64.

NOTA: Hay que tomar su valor en base64, para poder decodificarlo y luego transformarlo a ASCII.

N E s =
001101 | 000100 | 101100 | Padding

Ahora se agrupan en grupos de 8 bits y se procede a descartar los bits sobrantes (Los que sean 0 m4s a la
derecha que no estén en un grupo de 8 bits). :

Luego de agrupar, esto quedaria de la siguiente forma:

Grupo 1 Grupo 2 Grupo 3
00110100 | 01001011 00
34 1B Descartado
4 K

Con esto se puede concluir que un posible mensaje que cumpla con estas condiciones es el valor 4K.
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RecrLAR ASCI] CHART (character codes 0 - 127)

Table 1: Tabla ASCII

DEC HEX CHAR DEC HEX CHAR DEC HEX CHAR | DEC HEX CHAR | DEC HEX CHAR [DEC HEX CHAR [DEC HEX CHAR [ DEC HEX CHAR
000 00 (al)| 016 10 - (4le)| 032 20 , |048 30 O [064 40 @ |08 50 P (096 6 ° [112 70 p
001 01 o (sob)|O17 11 < (de1)|033 21 1 [049 31 1 o065 41 A 081 S1 Q |097 6 a (U3 71 g
002 02 e (stx)018 12 ¢ (4c2){034 22 * |0s0 32 2 (o6 42 B (082 52 R |09 6 b |14 T2 r
003 03 v (etm|ot9 13 8 (dc|os 23 # (o5t 33 3 [os7 43 C 083 83 S |09 6 c |15 73 8
04 04 ¢ (eot)020 14 § (dca)f036 24 9 [052 34 4 o068 44 D 084 54 T |100 &4 d4 (116 74 ¢
005 05 o (eng) 021 15 § (nak){037 25 X |0S3 3 5 |069 45 E |08s §5 U [10f 65 e |117 75 m
006 06 ¢ (ak)j022 16 - (syn)038 26 & (o054 36 6 (o0 46 F jo86 56 V 102 6 ¢ 118 76 v
007 07 .+ (bel)]023 17 §  (etb) 039 27 + |oss 371 7 |o7a 47 G |o87 57 W |103 6 g |19 T7T v
008 08 = (bs)| 024 18 t (can)| 040 28 ( |os6 38 8 |o72 48 H (o083 58 X 104 68 b 120 78 x
009 09 (tab) 025 19 1 (em)|oat 29 ) [os7 39 9 fo73 49 I fos9 s9 Y 105 6 i |121 T9 ¥y
010 oA = (1f)|026 1A (eof)] 042 24 + [058 3A : |o7a 44 3 |o090 sa Z |106 e 3 |12 TA 2z
o11 08 (ve)| 027 1B ~ (esc){043 282+ |059 3B H 075 48 K (o091 58 [ 107 6 k 123 78 {
012 oC (mp)|028 1c L (fs)| 044 2C * |00 3¢ < |o76 4 L (092 SC \ 108 6C 1 124 7C |
013 00 » (er)|o29 1d =~ (g)|045 20 - |06t 3D = 077 4D N 093 5D ] |109 @0 = [125 ™ )
014 OE & (so)|030 1E s (rs)|O46 26 . [062 3E > o078 4E N 094 SE “ |10 &€ = |126 TE -
015 OF o (s)|o31 tF v (w)|o47 2F / o063 3F 7 |o79 4F O o095 SF . |11 6 o |127 TF o
EXTEXDED ASCII Cuart (character codes 128 - 255) LaTiN1/CP1252
DEC HEX CHAR DEC HEX CHAR DEC HEX CHAR | DEC HEX CHAR | DEC HEX CHAR [DEC HEX CHAR [DEC HEX CHAR [ DEC HEX CHAR
128 80 € 144 90 160 A0 . |176 B0 * |192 co A |208 Do P |24 B0 4 [240 FO
129 81 s 91 . 161 A1 i 177 B1L & 193 c1 A |20 D1 f|22s © & |241 F1 'y
130 82 : 146 92 ’ 162 A2 ¢ |178 B2 2 |194 c2 R 210 D2 O |226 2 & |242 P2 3
131 8 7 147 93 “ 163 A3 ¢ (179 B3 3 [195s 3 & |21 p3 O |27 BB & |43 F3 &
132 84 » 1“8 94 " 164 A¢ 0 |180 B4 - |196 c4 & |212 pa O |28 EA & |244 F4 B
133 85 e 149 95 . 165 A4S ¥ |18 BS p [197 cs R [213 ps O |229 e & |245 F5 B
134 86 t 150 96 - 166 a6 | (182 B6 g [198 c6 E [214 D6 O |20 ES a |246 F6 &
135 87 t 151 97 - 167 A7 § 183 B7 . 199 C7 ¢ 215 D7 " 231 7 3 247 F7 +
136 88 - 152 98 - 168 A8 - |18 B8 , [200 c8 £ |216 D8 @ (232 EB 4 (248 FB
137 & T 153 99 Ly 169 A9 © |185 B 3 |201 c £ |27 p9 0 |233 @ |249 F9 2
138 84 H 154 9A ' 170 AA ® [186 BA 2 (202 ca B |218 pA O |24 EA & 250 FA @
139 @8 < 155 9B > 171 AB < (187 BB > [203 8 £ |219 p8 O |235 BB & |251 FB @
140 8C [} 156 9C @ 172 AC -~ |18 B 3 [204 cc 1 |20 pDc O (236 EC 1 |22 FC @
141 8 157 90 173 AD 189 Bp 4 (208 @ ! |221 pp ¥ |27 BB i (253 FD §
142 8E 2 158 SE 2 174 AE @® [190 Be 3 |206 CE ! (22 pE P |238 EE T 254 FE P
143 &F 159 9F ¥ 475 aF - |191 er 4 |207 cF I [223 OF 8 |239 EF 1 |255 FF §
Hexadecimal to Binary Groups of ASCI1-Code in Binary
Bit 6 | Bit 5 | Group

0 00004 01008 1000[C 1100 ] 0 | Control Characters

1 0001|5 o101 |9 1001|D 1101 0 1 | Digits and Punctuation

2 00106 o110 4 1010 [E 1110 1 0 | Upper Case and Special

3 oo11 {7 ot B 1011 |F 1111 1 1 | Lower Case and Special
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Pauta Ayudantia N2 2

Ayudantes: Marcelo Fuenzalida, Diego Pineda

1 Ejercicio 1

Como ingenicro informético, le piden hacer una contraseia usando el alfabeto en inglés (base 26), cuya entropia debe
cumplir con un valor aproximado de 47 bits. Mencione una contrasefia vilida que cumpla con todos los pardmetros

mencionados anteriormente.

_1.1 Opcidon de respuesta

Sabiendo que nuestros pardmetros son:

H =47
W =26
L=?

Con estos datos se procede a usar la forma de entropia, reemplazando los datos:

47 = L -log,(25)
~L-5
47

L~—

)
L=~10
Dejando que las contrasenas deben ser minimo de 10 cardcteres, como por ejemplo: “AAAAAAAAAA’
(Bastante insegura la contraseia, pero sirve para este caso).

2 Ejercicio 2

Un hacker est4 llevando a cabo un ataque de fuerza bruta contra una pigina web cuyo sistema de contrasefias
tiene un tamafo maximo de 7 cardcteres. Ademds, sabe que la pigina solo utiliza el alfabeto en inglés, incluyendo

maytsculas y minisculas. ;Cudl es la entropia de la contrasefia?

2.1 Opcién de respuesta

Sabiendo que nuestros pardmetros son:

2

H

2

H
W =5
L=17

Con estos datos se procede a usar la forma de entropia, reemplazando los datos:

H= 7'log2(52)
~T7-6
H=~42

Por lo que la entropia de la contraseiia es de aproximadamente 42 bits.
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3 Ejercicio 3 &Q‘,@

Supongamos un alfabeto de caracteres cuyos valores pertenecen a la tabla ASCII de la siguiente manera: [! - ;] y
la-z].

iCudl es la cantidad de caracteres distintos que se utilizan? Luego, si se utiliza un passcode de 10 cardcteres de

dicho alfabeto, indique la entropia de bits utilizando ¢l alfabeto mencionado anteriormente.
iEs posible alcanzar una entropfa mayor a 12 bits con 10 cardcteres de ese alfabeto?

3.1 Opcién de respuesta [l i
g B by gy
Sabiendo que los valores de los cardcteres son:

1= 33

;=59 Q
a=97
z =122 C

Y sabiendo que se debe considerar el primer cardcter queda que la primera parte del regex queda como:

(59 —33 =26

Sumandole el primer cardcter que hay que usar queda que se tienen 27 cardcteres de uso.
Y para el segundo queda como:
122-97=25

Sumandole el primer cardcter que hay que usar queda que se tienen 26 carécteres de uso.
Teniendo en total:
27+ 26 = 53

Quedando con 53 caracteres de uso.

Luego si L=10 la férmula de la entropia queda como:

H =10 - logy(53) \QQ&

~10-6 &
H =~ 60

Cémo se alcanza una entropia de 60 bits, es posible alcanzar la entropifa mayor a 12 bits con 10 cardcteres en
J

este alfabeto. -

4 Ejercicio 4

Proporcione dos mensajes con una longitud mayor a 17 bits. Luego, codifique ambos mensajes a base64, asegurando

que los 1ltimos dos caracteres sean "w=". También, explique los pardmetros y condiciones que deben cumplirse
para que el resultado termine en "w=".

o 4.1 Opcién de respuesta

—— Primero conseguimos que bits necesitamos obtener que valores provocan que se termine en "w=".

Sabiendo que:
X — Xx== (,{ 6‘.
> 5 1by b= Ph A

XX 7 xxx= 2 b }5
XXX — XXXX

Dénde:
x: serian caracteres en ASCII.
x: serian caracteres en base64.

gl
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y -

Cémo necesitamos que termine en "‘, w=", se puede hacer de la siguiente forma:
Grupo 1 | Grupo 2 w =
[6 bits] | [6 bits] 110032 Padding

Con esto y sabiendo que cada gmpo de base64 tiene 24 b'\fs con 4 subgrupos de 6 bits cada uno. En ASCII cada

caracter ticne 8 bits, por lo que debe hacer un grupo de 2 cardcteres, que el ulnmo cardcter tenga un valor de sus
ultimos 4 bits sca 1100 en binario o C en hex. §
>

Por lo que las condiciones quedan c6mo: $\§

1. Cantidad de cardcteres /) [)
DA
M

Dénde n GZ 5 m

2 %aractﬁr’ final tlcnc un valor hexadecimal que sca de la forma )‘C
Por lo que algunos mensajes podrian ser:

e LLLLL

o AAAAL
ML

B~
; O
[ o4 zj{q e vk
—vwmm W&’/%d"“m'
L@ 20-4][o- qo--a\g
Cr \
\ r o pof - 2%
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Anexos
ReGULAR ASCII CHART (character codes 0 - 127)
DEC HEX CHAR DEC HEX CHAR DEC NEX CHAR | DEC HEX CHAR | DEC HEX CHAR [ DEC HEX CHAR | DEC HEX CHAR | DEC HEX CHAR
000 00 . (gul)| 016 10 » (dle) 032 20 (048 30 ©O |04 40 @ [080 50 P |09 60 ¢ |112 70 p
001 01 o (soh)O17 11 < (de1)033 21 ) |O49 31 1 [065 41 A |08t 51 Q [097 61 a [113 71 q
002 02 e (stx){018 12 ¢ (dc2){034 22 * 050 32 2 |066 42 B 082 52 R |09 62 b (114 T2 r
003 03 v (etx)019 13 f (4c3)|035 23 8 (051 33 3 |o067 43 C 083 B3 S |09 63 ¢ |115 73
004 04 o (eot) 020 14 § (dc4)|036 24 8 [052 34 4 [068 44 D 084 54 T (100 64 d 116 T4 ¢
005 05 & (emg)020 15 § (nax)| 037 25 X (053 35 5 |069 45 E o085 S5 U 101 65 & (117 75 w
006 06 o (ack)022 16 - (syn)038 26 & [054 36 6 |o70 46 F |oss 56 V |102 66 f (118 76 v
007 07 .+ (be1) 023 17 § (etb)|039 27 ' |055 37 7 |O71 47 G o087 &7 W [103 6 g [119 77 w
08 08 = (ba)|02¢ 18 t (cam)od0 28 ( |os56 38 8 (o072 48 H (oss 58 X |14 68 b |120 78 x
009 09 (tab){ 025 19 t  (em)|041 20 ) |o0s7 39 9 (o073 49 I o8y s9 Y |105 6 4 (121 79 'y
010 04 m ()| 026 1A (eof){ 042 20 o |os8 a3 : o074 4 3 (090 SA Z |106 €A § |12 T =z
o11 08 ¢ (vo)|oar 1B - (esc){ o043 22 ¢+ |os9 a3 ; |or5 4B K o091 sB [ 107 e k [123 7B (
012 0OC (mp){028 1c U (te)|Os4 2¢ U Joeo 3c < |076 4C L jo92 5C \ |18 6 1 |124 7C |
013 0D > (cx)|029 1D (gs)| 045 2D - 061 3 & |o077 4D “H |o093 68D ] 109 60 =& 125 7™ }
044 OFE & (so)|030 1E & (rs){048 26 . |os2 3& > 078 4E N o094 SE ° |110 6 n |126 T7E
015 OF o (si)|031 1F v (us)|047 2F / |o63 3F 7 079 4F O |095 6F . 111 6F o [127 77 o
EXTENDED ASCII CHART (character codes 128 - 255) Lamix1/ CP1252
DEC HEX CHAR DEC HEX CHAR DEC HEX CHAR | DEC HEX CHAR [DEC HEX CHAR [DEC HEX CHAR | DEC HEX CHAR [ DEC HEX CHAR
128 80 € 14 % 160 A0 < 176 B0 ° |192 CO Kk [208 DO D |224 EO 4 |240 FO 3
129 81 us 9 4 161 A1 177 Bt & |193 € A [209 D1 R |225 E1 & |21 F1 &
130 ®2 ; us 92 ' 162 A2 ¢ |178 B2 2 [194 € i J210 D2 0 |226 E2 & |22 F2 3
131 & ! 47 93 b 163 A3 £ |179 83 * [195 €3 K |211 D3 O |227 E3 & (243 F3 &
132 84 » us 2 164 A4 D |180 B4 - |19 c4 A (212 D4 0 |228 EA & |24 F4 B
133 8 AN 149 95 . 165 as ¥ (181 BS p |197 ¢5 A |213 D5 J |229 A [24s F5 B
134 86 t 150 96 - 166 A6 1 182 B6 § |198 c6 E |214 D6 O 230 ES = |246 F6 O
135 87 t 151 97 -- 167 A7 § 183 87 J 199 ¢7 ¢ (215 D7 » 231 B s 247 F7 +
136 88 . 152 98 b 168 A8~ 184 B8 , |200 c8 E |216 D8 P |232 EB & |248 F8 ¥
137 8 1 153 99 . 169 A9 © 185 B9 ' 200 ¢ E |27 D9 0 (233 & |249 PO 2
138 8 H 154 9A [ 170 AA 8 |[186 BA % |202 cA £ |218 DA 0 (234 EA & (250 FA @ 3
139 6 < 155 98 > 171 AB <« |187 BB > (203 c8 E |219 DB 0 |235 EB & (251 FB @
140 8 [ 4 156 9SC e 172 ac -~ [188 BC % 204 cc ! (220 pc U |23 EC i1 |[252 FC @ |*
141 © 157 9D 173 AD 189 BD 4 |205 ©D t |21 o ¥ |237 ® i 253 FD ¥
142 € 2 158 SE 3 174 AE ® |19 BE 3 |20 CE ! (222 DE » |238 EE t |254 FE P
143 &F 159 OF i 175 AF - |11 BF , |27 cF f |223 OF 8 |239 EF iy |25 FF__§
Hexadeciual to Binary Groups of ASCII-Code in Binary

Bit6|Bnb| Group |
0 0000[4 0100]8 1000]C 1100 0 | 0 [ Coutrol Claracters
1 0001|5S 0101 |9 1001 |D 1101 0 1 Digits und Punctuation
2 0010|6 0110 | A 1010 |E 1110 1 0 | Upper Case and Special
3 0011|7 O111 B 1011 |F 1111 1 1 Lower Casc and Special

Table 1: Tabla ASCII
4 Pauta Ayudantia N° 2
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Pauta Ayudantia N2 3

Ayudantes: Marcelo Fuenzalida, Diego Pineda

1 Ejercicios
Responda las siguicntes preguntas:

1.1 Sien la funcién Hash, solo se conoce el valor H(M), jes posible obtener el mensaje
M?
En general, no es posible obtener el mensaje original M a partir de su valor hash H(M) solamente. Esto se debe

a la propiedad de unidireccionalidad de las funciones hash, la cual indica que es computacionalmente imposible

encontrar un mensaje M’ que genere el mismo valor hash H(M’) que el mensaje original M.
La unidireccionalidad es una caracteristica fundamental de las funciones hash y es crucial para su uso en

aplicaciones de seguridad como:

e Verificacién de integridad: Se utiliza para asegurar que un mensaje no ha sido alterado durante su
transmisién o almacenamiento. Comparando el hash del mensaje recibido con el hash generado originalmente,
se puede detectar cualquier manipulaci6n.

e Almacenamiento de contraseiias: Se utilizan para almacenar contrasenas de forma segura. En lugar de
almacenar la contraseiia en texto plano, se almacena su hash. Si un atacante accede a la base de datos, solo
obtendrd los valores hash, no las contrasenas originales.

1.2 Si en la funcién Hash, solo se conoce el valor M, ;es posible obtener el mensaje
H(M)?

Si solo se conoce el valor del mensaje M, siempre es posible obtener el valor hash H(M) utilizando la funcién

hash correspondiente. La funcién hash est4 disefiada para tomar un mensaje de entrada M y generar un valor hash

H(M) de salida de longitud fija. El proceso de generar el hash es determinista, lo que significa que para un mensaje

M dado, siempre se producird el mismo valor hash H(M).

1.3 ;Qué significa que un hash debe ser resistente a colisiones?

En el contexto de las funciones hash, la resistencia a colisiones sc refiere a la propiedad que dificulta, o hace
computacionalmente inviable, encontrar dos entradas diferentes (mensajes) que generen el mismo valor hash (salida).

En otras palabras, una funcién hash resistente a colisiones debe ser capaz de producir valores hash wnicos para
cada mensaje de entrada con una alta probabilidad, incluso si se realizan muchos intentos de encontrar colisiones.

i Scanned with !
i & CamScanner’;


https://v3.camscanner.com/user/download

/

/ 3 : o
ﬁ;togrufm y seguridad en redes Sem. 1 2024 - Pauta Ayudantfa N2 3 Pégina 2 de 2

1.4 Si se presentan colisiones, ;cémo podrian evitarse?

Para lograr una alta resistencia a colisiones, las funciones hash utilizan algoritmos matematicos complejos y se
discfian con un gran espacio de salida (cantidad posible de valores hash). Algunas de las caracteristicas que
contribuyen a la resistencia a colisiones incluyen:

e Funcién de mezcla: La funcién de mezcla combina y transforma los bits del mensaje de entrada de manera
no lineal, lo que dificulta que dos entradas diferentes produzcan el mismo resultado.

e Tamaiio del hash: Un tamaiio de hash mds grande aumenta el nimero posible de valores hash, lo que reduce
la probabilidad de colisiones.

e Algoritmos probados: Las funciones hash se basan en algoritmos matematicos bien estudiados y que han
demostrado ser resistentes a ataques conocidos.

1.5 Indique 5 parametros, con su nombre y definicién que podria pasarle a una
funcién HASH

1. Mensaje de entrada (input_message): Es la informacién que se desea transformar mediante la funcién
hash. Puede ser cualquier tipo de datos, como texto, mimeros, o incluso archivos binarios.

2. Longitud del hash (hash_length): Indica la longitud descada para el resultado de la funcién hash. Deter-
mina la cantidad de bits o caracteres que conformaran el hash generado.

3. Algoritmo de hash (hash_algorithm): Especifica el método o algoritmo que se utilizara para realizar la
funcién hash. Ejemplos comunes incluyen SHA-256, MDS5, y SHA-1, entre otros.

4. Semilla (seed): Es un valor inicial que se utiliza en algunos algoritmos de hash para influir en la generacién
del hash resultante. La inclusién de una semilla puede afectar la aleatoriedad y la seguridad del hash.

5. Iteraciones (iterations): Indica la cantidad de veces que se aplicari el algoritmo de hash sobre el mensaje
de entrada. Aumentar el nimero de iteraciones puede mejorar la seguridad del hash, pero también aumenta
el tiempo de procesamiento.
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1 Ejercicio 1

HMAC permite autenticar un mensaje sin necesidad de transmitir la clave secreta, utilizando un relleno interno
(03636367 :3636) de 64 byted y un felleno externo (0x5c5c5¢. . .5¢5¢) de 64 bytes. Consideremos HMAC-
TRUNKn, donde el algoritmo hash TRUNK simplemente trunca el mensaje a los n primeros bytes (retorna los n
primeros bytes del flujo de bytes).

Indique, en formato hexadecimal, fina clave de 12 bytes y ] HMAC-TRUNK20 resultante para el ménsaje “se |
Wienen las solemnes’. La clave no puede contener el cardcter nulo.

1.1 Opcién de respuesta
Sabiendo que la férmula de HMAC es la siguiente (segin RFC2104):

HMAC(K,m) = H[(K ® opad)||H((K & ipad)||m))/
Dénde:
e H: Funcién de Hash Criptogrifica.
e K: Clave Criptografica./

e:m: Mensaje.»

 gpad: Outer Padding.
° upgd Inner Padding.
o é: XOR.

e ||: Concatenacién.

En este caso, se dice que el Hash es TRUNK20, es decir, se utilizan los primeros 20 bytes del mensaje, con esa
consideracién al momento de hacer el hash solo se tendran los primeros 20 bytes, los cuales serdn el @ entre la llave
criptogréfica con el outer padding, y sabiendo que el outer padding ticne 64 bytes de informacién (de los cuales se
tomaran los primeros 20 bytes de izquierda a derecha) y la clave que tendra 12 bytes inicamente. Y estis deben
aplicar el &.

En otras palabras el mensaje se original es decir “se vienen las solemnes”no es necesario hacerle ningiin
procedimiento, y tampoco se debe hacer el proceso de hash con el inner padding.

Gracias a esto solo se debe obtener una clave que no sea el cardcter nulo para terminar el ejercicio. Una posible
clave podria ser alguna que en formato hexadecimal sea la que provoque que la primera parte del mensaje hasheado
sea con Oxff.

Para este caso, y sabiendo que el outer padding es 0x5c 20 veces para este caso, se procede aplicar un @ que de
como resultado un mensaje 0x£f, se procede a buscar un valor que cumpla con la siguiente ecuacién:

0x5¢
® Oxff
0xXX
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0x5¢
@ Oxff
0xa3

HINT: Una forma de utilizar ¢l ® con hexadecimal es hacer la suma hasta el niimero 15, cuando es mayor que
15 el valor vuelve a ser 0, que a la larga es lo mismo que sumar en binario, igualmente se mostrar4 el proceso con

los binarios.
01011100
@ 11111111
XXXXXXXX
01011100
@& 11111111
10100011

Que igualmente si se vuelve a transformar a hexadecimal vuelve a ser 0xa3, por lo tanto la clave criptogrifica

quedaria como:
Clave: 0xa3a3a3a3a3a3a3a3a3al3a3a3
Mensaje: Oxfffffffffffffffffffffff£5c5c5c5¢5¢5¢5¢c5¢

Nota: Para escribir un mensaje hexadecimal siempre debe tener un 0x al inicio, para decir que es hexadecimal.

2 Ejercicio 2

Sea el algoritmo de hash Left-N, que retorna los N bits mds significativos del mensaje. Calcule en base64 el resultado
de Mmara el mensaje en ASCII “Pregunta bonus”. Considere una clave en base64 igual a m’
Considere los s siguientes valores de padding:

e Outer Padding: 0 01020% .3F40
uter ng: Ox b cy. m&w

o Inner Padding: 0x8A8B8C. .

2.1 Opcién de Respuesta _&L}—ﬁ thy

Al igual que el ejercicio anterior, el mensaje en este caso no importa, por lo que solo importa la clave y el outer

padding.

Paso 1
Se pasa la clave a digitos binarios:

S m E —
010010 | 100110 | 000100 | =

NOTA: Como cada mensaje que estd en base64 tiene un “=”, significa que el mensaje tiene solo 16 bits, por lo
tanto, los ultimos 2 ceros se obviardn al momento de usar el ®.

Paso 2

Se procedera a pasar los primeros 2 bytes de la clave hexadecimal a binario:

0x0 0x1 0x0 0x2
0000 | 0001 | 0000 | 0010

Paso 3

Se aplica XOR con el arreglo de bits y se transforma a base64, agrupando en grupos de 6 los bits de la clave:

010010 100110 000100
@ 000000 010000 001000
010010 110110 001100

La parte roja es relleno obligatorio por eso es 0, luego transformando a base64 el mensaje queda como “S2M="
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3 Ejercicio 3

Se le pide encontrar dos strings en ASCII que al pasar a base64, cumpla con las siguientes restricciones:

Que posea un largo mayor a 19 bits y finalizan en “g==",

Asf mismo las contrasefias vicnen dados por la siguiente expresién regular [/-:A-Za-z)

Mencione la cantidad de caracteres que pueden utilizar nuestros mensajes

Por 1ltimo, se le pide calcular la entropia de algiin mensaje que se rige por la siguiente norma de n = 2 (Hint: Se
calculo para saber cuantos caracteres ASCII se usan al momento de transformar a base64). Ademés, se le agregan
a los 1ltimos 3 bytes menos significativos, los caracteres ‘$', ‘%’ y ‘&’

3.1 Opcién de Respuesta

Lo primero que hay que hacer en este tipo de ejercicios, es ver las restricciones que son dadas, es decir, que se puede
y que no se puede hacer, por lo tanto se partira viendo cuales son estas restricciones.
Por ende se consiguen que bits se necesitan obtener que valores provocan que se termine en "g==".

Sabiendo que:

X — xx==

XX — XXX=

XXX — XXXX

Dénde:

x: serfan caracteres en ASCII.

x: serian caracteres en base64.

Se puede saber que se debe cumplir la siguiente ecuacién para obtener la cantidad de caracteres ASCII a utilizar

3n+1 (1)
Dénden € Z

Después se busca que caracteres terminan en ”g==", haciendo el siguiente procedimiento:

° g
o | 100000 | = | =

Y con esta consideracién se puede intuir que solo se necesitan los primeros 2 bits mas significativos de el cuadro
g, que en este caso serfa 10, es decir, todos los mensajes disponibles deben terminar en 10, lo que deja solamente
1/4 de los cardcteres del Regex disponibles para utilizar.

Luego se procede a ver la cantidad de carécteres que se tienen disponible (osea la base).

Sabiendo que los valores de los cardcteres son:

/=47
1= 58
A=065
Z=9
a=97
z2=>122
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Y sabiendo que se debe considerar el primer cardcter queda que la primera parte del regex queda como:

58 —47=11
Sumandole el primer cardcter que hay que usar queda que se tienen 27 caricteres de uso.
Para el segundo queda como:

90-65=25

Sumandole el primer cardcter que hay que usar queda que se tienen 26 carédcteres de uso.
Y para el tercero queda como:

122-97=25

Sumandole el primer carcter que hay que usar queda que se ticnen 26 caricteres de uso.
Teniendo en total:

12+ 26+ 26 =64

Quedando con 64 caricteres de uso en toda la regex.

Finalmente se divide por 4 esta cantidad de cardcteres para ver cuantos caréctes hay disponibles para el caracter
final del mensaje, el cual serfa 16 cardcteres para el cardcter final del mensaje.

Por lo que 2 mensajes posibles podrian ser sin problemas:
“AAAB"y “BBBB”

Para la segunda parte, hay que considerar que el n = 2, para ver la entropia, que reemplazando el la férmula
dada en la ecuacién (1), dejando que la cantidad de caricteres sea de 7.
Utilizando la férmula de entropia

H = L -log,(W) (2)
Dénde:

H: Entropfa en bits
L: Cantidad de cardcteres
W: Base del mensaje

Con las consideraciones dadas, 6 de 7 caricteres tienen una base de 64, el séptimo tiene una base de 16 y los
tltimos 3 caracteres, que deben se caricteres obligatorios tienen una base de 1. Quedando de la siguiente forma:

H =6-logy(64) + 1 - logy(16) + 3 - log,(1)
H=6:6+1-443-0

H=3+4+0

H=40

Gracias a esto se puede ver que si se agregan cardcteres extras obligatorios y fijos no afectan a la entropia y
cualquier mensaje con 7 cardcteres en este caso tendr4 siempre una entropia de 40 bits.
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4 Pregunta 4

Les dan el siguiente programa:

B r— S e —— - — -

find_charxr_position() {
1 str="%
Jocal char="%2

; A<S(#str); 100
${str.S1:1)
$i

2 EFGHIJKLMNOPQRS TUVWXYZabcde fghi jk1mnopqrs tuvxy20123456785°
shift=$(find_char_position "Salphabet® “$keychar®)

ift -qt @ ) then

*Schax tr “${alphabet)” "S(echo ${alphabet} | cut -bS((shift+l))-S{#alphabet))s(ect

o “"Schar

Crypted
1<$(#plaintext}; i++ )): do
char="S(plaintext:$i:1)"
ey ${(i % S{#key})):1}
rypt_char “Schar” "Skeychar”)

Este programa solo lo pueden ver, no pueden modificarlo de ninguna forma.

Con este programa deben identificar, que algoritmo de cifrado cldsico utiliza y la base utilizada. Utilizando este
algoritmo, sc cifra un mensaje (que usa la misma base del algoritmo) y se concatena el caracter “$” en el byte
menos significativo del mensaje. Indique la entropia en bits de la password.

Indique alguna forma para que este programa, al momento de ejecutarlo se transforme en otro que se haya visto
en clases y jcual seria?.
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4.1 Opcién de respuesta

Se puede ver que el programa que fue dado, consta de 3 funciones, lo importante en este caso, es darse cuenta que lo
que hace la funcién find_char_position(), es encontrar la posicién que tiene cada carédcter del string alphabet.
Que la funcién encrypt_char() hace un corrimiento en base a la posicién del cardcter entregado, dejando ya
2 opciones posibles para saber cuales son los posibles cifrados clasicos disponibles, dejando solo las opciones de
Vigentre y Cesar. Finalmente con la funcion encrypt() se puede ver que la clave es un string, lo que solo deja la
opcién de que sea un cifrado Vigenére. Con la base se puede ver que es alfanimerica case sensitive, es decir, toma
tanto mayiisculas como minusculas, teniendo en si 62 cardcteres de base.

Si se cifra un mensaje con este algoritmo se podria decir, que su entropia en bits serfa en base a la ecuacién (2),
quedaria como:

H = L -logy(62) + 1-logy(1)
H=~L-6

En otras palabras su entropfa en bits serfa de 6L, dénde se depende del valor que tenga L.
Como sc ha visto en ayudantias anteriores, otra forma de hacer un cifrado ROT-N seria aplicar Vigentre,

considerando que el cardcter a utilizar es el valor que tiene en base a su posicién del alfabeto, por lo que este
programa podria cifrar de forma ROT-N si la clave es un solo cardcter.
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@ Ejercicio 1 T%Uéﬂ"-dew'v)-m y O30, (on Naes dishnRs 0\(303\&6 (3\-

Considerando el cifrado 3DES, en modo de operacion ECB, con bloques de 4 bytgs. Con el aiiadido de al ingresar
un mensaje se le concatena el simbolo ‘#’ y caracter ‘0".|Indique 2 mensajes para cada caso:, 2 32 OIS .

no dependo &6\ Pogpe an enor.

o Primer bloque de cifrado igual, el resto distinto
o Primer y tercer bloque igual, el resto distinto
» Segundo bloque igual, el resto distinto

o Tercer bloque igual, el resto distinto

1.1 Opcién de respuesta

Lo que hay considerar en este ¢jercicio es solamente el tipo de cifrado que se utiliza ademas de los bloques que se
piden, ademés de la cantidad de bytes por bloque. Ya que lo que piden especificamente que al momento de cifrar
con 3DES-ECB debe quedar los bloques correspondientes iguales.

Con eso se deben poner 2 mensajes, que pueden ser:

1. Para dos mensajes que el primer bloque de cifrado y los otros distintos podrian ser:

Bloque 1 | Bloque 2 | Bloque 3
Mensaje 1 Hola como esta
Mensaje 2 | ) Hola ) diga

Siendo en si los mensajes “Holacomoesta”y “Holadigacosa”™

2. Para que el primer y tercer es igual y el resto distinto.

=g800a (om\er

Bloque 2

Bloque 1 Bloque 3
Mensaje 1 Hola como esta
Mensaje 2 Hola diga csta
Siendo en si los mensajes “Holacomoesta”y “Holadigaesta”,
3. Para que el segundo bloque sea igual y el resto distinto.
Bloque 1 [ Bloque 2 | Bloque 3
Mensaje 1 Hola cemwdq) csta
Mensaje 2 [ Chao diga | cosa
Siendo en si los mensajes “Holacomoesta”y “Chaodigacosa”.
4. Para que el tercer bloque sea igual y el resto distinto.
Bloque 1 | Bloque 2 | Bloque 3
Mensaje 1 Hola como esta
Mensaje 2 | Chao diga esta

Siendo en si los mensajes “Holacomoesta”y “Chaodigacsta”.
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,, ik
<2 Ejercicio 2 34 ~& P\@e\t\”‘"

/-" Utilice el mensaje “HOL HAQ", escoja una llave y cifrelo con tres modos de cifrados dlstmtos Considere bloques

ded b Considere nonce y counter de tamaiio 16 Jits y un IV de 32 bits en caso de rcqucnrlos Para los modos
de cifrado escogidos, considere que la encriptacion por bloques de cifrado, utiliza solo XOR. Sea la llave 0x00000000.

DOV

8L é@l Opcién de respuesta pg;\\j—* X = 43

. ECB: Vs hexa. AS
1. El primer bloque es ﬁOLA — 0x484F4C41. —> ® O XOO0Q00OCOO \.O
2. El cifrado del primer bloque es: 0x484F4C41 (Lo mlsmo)._T 3 S
3. El scgundo bloque es CHAO — 0x4348414F. —> ® OKX b\Qq,.e‘g
// %/ 4. El cifrado del segundo bloque es: 0x4348414F (Lo mismo). enhs 060
Dejando que el mensaje cifrado, usando ECB es|0x484F4C414348414F (Lo mismo). | dQ o S]
« CBC:
Cymd?// 1. Sea un IV igual a o::oooooooo:—-»sz&ﬂ-ma
2. El primer bloque es HOLA — 0x484F4C41. ®\\3\\e \ &
3. El cifrado del primer bloque cs:|0x484F4C4y Lo mismo b mz‘gs m
4. El segundo bloque es CHAO —|0x4348414F Y & ’he‘ \“}-"-9 ’» *()(\CG’ &\'pn “\QXVS
5. Se aplica un XOR con el cifrado del primer bloque, chando OxOBO70DOE;. e&; o 3\\3}%!\ \
6. El cifrado del segundo bloque es: 0x0BO70DOE. » Jave b\%ﬁ A—m\a Qn
Dejando que el mensaje cifrado, usando ECB es 0x04484F4C41pB070DOE |

. Sea un nonce igual a 0x0000.

. CTR: hge 20 b\og}l
\ ‘

St i e s M

o Tor bloge 0 axmenty
el epotder & A

. Sea un counter igual a 0x0000.
. Se aplica un XOR entre Nonce®COUNTER, dejando la clave como 0x00000000.
. El primer bloque es HOLA — 0x484F4C41.

. El cifrado del primer bloque es: 0x484F4C41 (Lo mismo)*
. El counter aumenta quedando ahora como 0x0001.

. Se aplica un XQR entre NonceGCOUNTER, dejando la clave como 0x00000001.

. El segundo bloque es CHAO — 0x4348414F. /——ﬂ abm\a en A

. El cifrado del segundo bloque es: 0x4348414E.

© 00 N & ¢ B WON

Dejando que el mensaje cifrado, usando ECB es 0x484F4C414348414E.

coyles

HOUAC
OrUYPUCUARIR | OX 414710000000 |
T == Ahe
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DMy —> 0004 jo0 > 2%
4 Ejercicio 3 e — b — douinn)

Escoja un stream (en ASCII) de largo 0x18 bytes (no s necesario que el mensaje tenga sentido). Considere que

: se opera sobre bloques de 16 bytes. En caso de requerir relleno, deberi utilizar PKCS#7. Aplique cifrado de flujo

/ intermitente cada 32 bits a sus bloques, comenzando desde el bit més significativo del stream utilizando como llave

la sccuencia “107/(para cuatro bits, la lave sera 1010). Utilice la operacién XOR entre el mensaje y la llave para

generar su mensaje cifrado. Indique 2 mensajes distintos, donde sus mensajes cifrados scan idénticos y que el bit
de paridad gencrado a partir de ambos mensajes cifrados sea impar.

3L —:F =Yy {es.

3.1 Opcién de respuesta

Lo primero que se debe hacer es traducir 0x18 que esta en hexadecimal, por lo que se debe pasar a decimal.

0Ox1 0x8
fu},m en MRy 0001 1000 )(
e(\gk(\mj 2T 0+28-0+25. 04271 [ 22 1+22.0+2"-04+2°-0
16 8
4-16=3
Dando como resultado 24, por lo tanto se piden 24 bytes que seria lo mismo que 24 carécteres. /

Si se opera sobre bloques de 16 bytes, se tendra el primer bloque de 16 bytes y un segundo bloque 8 bytes y se
debera rellenar con 8 bytes de valor 0x08, esto debido estandar PKCS#7.

La clave a utilizar para cada byte serd 10101010.

El segundo, cuarto y sexto grupo de mensajes de 4 bytes deben ser idénticos, ya que deben mantener su forma.
Para que los cifrados sean idénticos, toca trabajar el texto en una base que no tenga caricteres que se puedan
imprimir, en dénde los caracteres cifrados se representen de la misma forma, ya que dc otra manera no sera factible
obtener dos mensajes idénticos. (’W\(&({\a\b&

El caricter correspondiente a 10101010 es 170, el cual es “~”, por lo que dicho valor retornara un caricter que no
se puede imprimir, ya que la interfaz estd limitada y estos caricteres se muestran como un punto.

El caricter ® tiene diferencia de dos bits (valor 169), por lo que representara a otro caricter no imprimible y se

mantendera con paridad par: o
Dado que se requicre que el cifrado tenga paridad impar, se sabe que: “da lo mismo que los cifrados retornen par

o impar, dado que la cantidad de bloques es par”.
Por lo que solo es necesario que los bloque sin cifrar, (inicamente uno de ellos sea impar.

Dando el siguiente resultado:

Mensaje 1: =——— BBBB ———— BBBB ———— BBBA

Mensaje 2: ®® ® ® BBBB ® @ ® ® BBBB ® ® ® ® BBBA

. \ C'}J- .
. {byle =3 i —> bl

L0 ¥ ﬂl\)\[h‘? \bbl\'s
[ m2{ 9 om0l suyle ok
o ?addm sk

X [T pismopmcedirnerts

| i

Presss
(2) /puos 8
oyks / CBROBOVBIBIRE max
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‘i 1 Ejercicio 1 D%,;p,\&e\\nm.

Alice desca enviar un mensaje secreto a Bob, pero no le ha compartido una llave de forma previa y se encuentra en
un canal inseguro. Alice elige un niimero secreto a=4 y le envia a Bob ¢l nimero primo p = 11, la base g ='2, y el
resultado del logaritmo discreto. Bob, a partir de su nmimero secreto b=>5, calcula la operacién y se la transmite a
Alice. Determine la llave que generan ambos usuarios al utilizar la operatoria de logaritmo discreto. Considerando
i que el valor numérico resultante esta representado como caracteres de la tabla ASCII, conviértalo a su respectiva
base64.

1.1 Opcion de respuesta

Cabe aclarar que la operatoria del logaritmo discreto es lo que se utiliza en el método de intercambio de claves de
A Diffie-Hellman, esta funcién se puede resumir en el siguiente procedimiento:

-
4 :
e 1.1.1 Algoritmo
{ ‘» "i « Se establece un nimero primo p y un generador g € Z; (Este dato es pﬁbncq)_ A
‘ £4 » El emisor escoge a € Z;,_, al azar, calcula A = g mod p y se envia A al receptor.
; f « El receptor se escoge b € Z;,_, al azar, calcula B = g®> mod p y envia B al emisor

Nétese que A y B pueden calcular el valor de K = A® mod p que el valor del logaritmo discreto.

También se puede llegar de estas formas:

K = A¥mod pj
= (9° mod p)°
= g** mod p
= (¢* mod p)*
= B® mod ﬂ
IMPORTANTE: mod es aplicar el médulo, es decir dar el resto de la funcién al dividirla.

Sabiendo esto se hace el siguiente procedimiento para obtener la clave:
Considerando que:

: P=117

*8=2

’ -a=4>
i e b=5
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// Se aplica el logaritmo discreto:

/
/ * Alice calcula A: 2 mod 11 =5
« Bob calcula B: 2° mod 11 = 10

« Bob calcula el niimero secreto: 5% mod 11 = 1
« Alice calcula el mimero secreto: 10 mod 11'=1

El valor de la clave es 1 es ASCI]I, el cual corresponde el valor 49 en decimal, que en bits seria igual a 00110001.
Que expresandolo a base64 se¢ obtiene que:

001100 | 010000 | = | =

El cual es el valor MQ==.

’

2 Ejercicio 2 TVSA.

Sean ios valores[p=5, q=11, e=7, d=23]) Verifique que los valores cumplen con las condiciones necesarias para

generar una llave privada y una publica, y luego cifre el siguiente mensaje: “bote ". Considere rellenar con PKCS#7 ¢
en caso de ser neccsari‘o. Represente el resultado en base(i;t

2.1 Opcién de respuesta

Viendo los pardmetros que son dados, se puede deducir que se debe usar RSA, el cual es un algoritmo de clave
piblica, el cual es el mds itilizado. Resuelve el problema de como enviar un mensaje codificado a alguien sin tener
que enviar previamente el cédigo de ello.

2.1.1 Algoritmo

1. Se escogen dos niimeros diferentes p y g, que se deben ser aleatorios, gran.ﬁs y de una longitud simila.r.B? OgRS -

2. Se halla el producto de p y q para hallar n,

n= p . q
3. Con la funcién ¢ de Euler se calcula: -
¢m =(p-1-(a-1 Jempcacones dol e yebd,

4. Se escoge un nimero natural e que sea menor y primo de ¢(n)

l1<e< ¢(n)"

5. Se encuentra una clave privada d por media de una operacién modular en dénde d es el inverso de e mod ¢

=e-d mod ¢(n)

Sus formas de cifrar y descifrar son las siguientes:

« Cifrado: c\a\\(’-v“ 4

« Descifrado: mensTge, on DIANO en bk»(,\\»eo— >
da e publico .

—my
M =C%mod n
menw$ae G do en HiIad o bleog .
Cabe aclarar que m se divide en bloques tal que el tamarfo sea:
TRUNK (logan)
\(8316 ) E‘X\h\ﬁ\.
\

2
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Para que la clave piiblica e sea utilizable en RSA, se debe corrobar que no tenga miiltiplos comunes con
(p—1)-(g—1), ademas con los datos del ¢jercicio:

: e=7}S ? kb},ewaée\mﬂ%b, 0190 Yy & me o heren = don.
. ¢(n)=(5-—l)-(ll—1)=‘!0
e 1<7<40
Por otro lado, para dctcrmim;r la clave privada d se debe cumplir que:
i s cdinbd ¢ 1
Y reemplazando se tiene que:

1 =7-23 mod 40
=161 mod 40 —> (nal q&[er o0 \m\or esh

Y para cifrar ¢l mensaje “bote ” m&\D |§’~W\PR— A.

Y considerando que p- g =5-11 =55, y que: ',ZX:&S—- ?;bf
.- N K
TRUNK(log;55) = 5 >
4iKitogs95) " —a{numeso e xato W\“"\Q"g/: W&°p

2 ALk
Al pasar el mensaje ‘Ll_).otc " a bits queda como 6"131&)01(‘) 01101111 01110100 01100101 00100000 Que al
dividir los bloques en grupos de 5 queda como: 01100 01661*10111 10111 01000 11001 01001 000007

Que daria que cada caricter del mensaje fuera: “L N\di 0 *“’“k
\ 7 . 3R e
\ bote 01100 = 12 Cl =12’ mod 55 = 23
{ T 01001 = 9 CCz = g; mod 55 = 4 oo ologrd. .
; 10111 = 23 | C3 = 23" mod 55 = 12
PeCe | VXN 10111 = 23 | Cs = 237 mod 55 = 12 ¢ SO0 cabp heres
01000 =8 | Cs=8" mod 55 = 2 QR WSS PO -
‘l : 11001 = 25 | Cs = 25" mod 55 = 20 3
YO CK b%Sl 01001=9 | Cr= 9: mod 55 = 4 * 50 0.
00000 =0 | Cs =07 mod 55 =0 \ .
ShHiks

Que pasando a binario queda como 10111 00100 01100 01100 00010 10100 00100 0000

0
101110 | 010001 | 100011 | 000001 | 010100 | 001000 | 000000 | = 2&(}‘\]?&5 ej\g

u R J B U 1 A = ?mmw

Siendo el mensaje uRjBUIA=. d A
N= Q mo “
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Ejercicio 3

Suponi'endf) que Alice se comunica con Bob a través de un canal inseguro utilizando Diffie-Hellman. Al crear una
comunicacién, un atacante utilizando MitM intercepto ¢l mensaje. Indique 3 medidas que pudiera tomar Alice o
Bob para detectar o prevenir este tipo de ataque.

3.1 Opcién de respuesta »
- 1. Autenticacién mediante contraseias compartidas

« Método: Alice y Bob pucden usar una contraseiia secreta previamente compartida, conocida solo por
cllos. Esta contraseiia se utiliza para autenticar los valores intercambiados durante el establecimients de

la clave.
« Deteccién/Prevencién: Alice y Bob pueden utilizar la contrasciia secreta para derivar un valor adi-

cional que sea intercambiado y verificado junto con los valores de Diffie-Hellman. Un atacante que no
conoce esta contrasefia secreta no podré generar el valor correcto, y asi Alice y Bob podrén detectar la

presencia del atacante.
2. Hashing del intercambio de claves con un secreto compartido (HMAC):

o Método: Alice y Bob pucden aplicar una funcién hash con clave (HMAC) utilizando una clave secreta
compartida previamente conocida solo por ellos para los valores intercambiados en el proceso Diffie-
Hellman.

« Deteccién/Prevencién: Una vez completado el intercambio, ambos pueden comparar los resultados

del HMAG. Si los resultados coinciden, pueden estar seguros de que no hubo intervencién de un MitM.
Un atacante que no conoce la clave secreta no podrd generar un HMAC vilido, y su intervencién sera

detectada.

3. Utilizacién de valores piiblicos pre-acordados:

o Método: Alice y Bob pueden acordar previamente valores piiblicos (claves publicas estiticas) que no
cambian con cada scsién. Estos valores se intercambian una sola vez en un entorno seguro. -

« Deteccién/Prevencién: Durante el intercambio de claves, ambos pueden utilizar estos valores prea-
cordados para realizar el célculo del secreto compartido. Un atacante no podra reemplazar estos valores
con los suyos propios sin ser detectado, ya que Alice y Bob conocen de antemano cuales son los valores
correctos. ' 3

4 Que é“ﬂ\g?\ﬁ@ymkﬂo.
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IMPORTANTE

Estas respucstas no son una solucién definitiva, sino una sugerencia entre varias opciones posibles. En el ambito
de las preguntas abiertas, la creatividad y la diversidad de perspectivas son clave. Por lo tanto, no se sientan
presionados a memorizar esta respucsta, sino que utilicenla como punto de partida para desarrollar sus propias

idcas.

1 Ejercicio 1

Sean 2 clientes (Alice y Bob con sus llaves privadas y publicas respectivas). jQue llaves y en que orden deberia }
raplicar Alice sobre un mensaje para cifrarlo (y que solo Bob 1o pueda leer) y luego firmarlo (para que Bob sepa que /
I'su emisor es Alice)?’

1.1 Opcién de respuesta

Para cifrar y firmar un mensaje de forma segura entre Alice y Bob, se deben seguir estos pasos.

Cifrado ([ Savehco [ameebond). b B
° Kli(;é obtiene la clave piublica de Bob: Es importante que Alice verifique la autenticidad de la clave
publica de Bob para evitar suplantaciones.; Esto se puede hacer mediante certificados digitales o canales de
comunicacion confiables.

o Alice cifra el mensaje con la clave ptiblica de Bob: Alice utiliza la clave publica de Bob para cifrar el -
imensaje original (M). El resultado del cifrado se denomina texto cifrado (C). El método de cifrado puede ser
por ejemplo RSA, que debe utilizar la siguiente férmula:

C= Ill‘mod_W

Dénde:

— C: Texto cifrado

— M: Mensaje original

— e: Exponente piblico de Bob

— n: Médulo de RSA compartido entre Alice y Bob

Firma PEMRMCO.
. Qllggwcﬁélhagfael mensaje: Alice crea un resumen del mensaje original (M) utilizando una funcién ¢
[hash criptografica. El hash (H) es una cadena de caracteres tinica que representa el mensaje.
. ’Ahce firma el hash con su clave privada: Alice utiliza su clave privada (d) para firmar el hash del *
‘mensaje! La firma digital (S) se calcula como:

S = H%nod n

:  Scanned with !
i & CamScanner’;


https://v3.camscanner.com/user/download

R

')
. Criprograffa y scguridad en redes Sem. 1 2024 - Pauta Ayudantfa N° 7 Pigina 2 de 5

Dénde:
3 — S: Firma digital
— H: Hash del mensaje
— d: Exponente privado de Alice
— n: Médulo de RSA compartido entre Alice y Bob
¢ Alice envia el mensaje cifrado (C) y la firma digital (S) a Bob. Bob es el tinico que puede descifrar

y verificar el mensaje.

Descifrado y verificacion de la firma

« ‘Bob descifra el mensaje con su clave privada: Bob utiliza su clave privada (d) para descifrar el texto
‘cifrado (C). El mensaje original (M) se obtiene como:

M = C%modn

« Bob verifica la firma digital con la clave piiblica de Alice: Bob utiliza la clave piblica de Alice (e)-
rpara verificar la firma digital (S). El hash del mensaje original (H') se calcula como:

H' = S°modn

Bob compara el hash calculado (H’) con el hash recibido (H). Si coinciden, significa que el mensaje no ha sido -
alterado y que efectivamente proviene de Alice.

2 Ejercicio 2
Usted est4 trabajando en una empresa, cuyo sistema de autenticacién que utiliza al momento de firmar documentos

sensibles, correos electrénicos, etc., €5 1a firma electrénica simple! Explique si es aconscjable utilizar ese tipo de
firma. Justifique, por qué seria bueno o por qué no seria buenoy la utilizacién de ese tipo de firma.

2.1 Opcidén de respuesta

La, firma clectrénica simple (FES) ofrece ventajas significativas para la autenticacién de documentos y correos
electrénicos en el ambito empresarial, pero también presenta algunas limitaciones que deben considerarse:

Ventajas

° Comodidad y facilidad de uso: La FES es un método accesible y sencillo de implementar, no requiere
hardware especializado ni conocimientos técnicos complejos. Los usuarios pueden firmar documentos y correos
|electrénicos desde cualquier dispositivo con acceso a internet.

e Agilizacién de procesos! La firma eclectrénica elimina la necesidad de imprimir, firmar manualmente y *
escanear documentos, lo que agiliza considerablemente los flujos de trabajo y reduce el tiempo dedicado a’
tareas administrativas.

e Mejora la seguridad: La FES agrega una capa de seguridad a las comunicaciones electrénicas; ya que
permite verificar la identidad del firmante y la integridad del documento. Esto ayuda a prevenir fraudes, .
suplantaciones de identidad y manipulaciones de documentos. »

Limitaciones

¢ Nivel de seguridad moderado: La FES no ofrece el mismo nivel de seguridad que la firma electrénica *
avanzada (FEA), ya que no garantiza la identidad del firmante de manera fehaciente: Esto la hace menos
adecuada para documentos altamente confidenciales o de alto riesgo.

* Posibilidad de repudio: En algunos casos, un firmante podria negar haber firmado un documento electrénico *
con FES; lo que podria generar disputas legales.
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1 Ejercicio 1 leBR .

Explique ¢l uso y que resulta de aplicar las siguientes implementaciones de 3DES; donde K1, K2, y K3 son las tres = »
laves utilizadas por el algoritmo (K3 es la que opera sobre el mensaje):

e Todas las claves son distintas '
e K1=K2, K3 distinta

e K1=K3, K2 distinta’

¢ K2=K3, K1 distinga

¢ K1=K2=K3'

1.1 Opcién de respuesta

Para csto se debe tener en cuenta de como funciona el algoritmo de cifrado 3DES, el cual es de la siguiente manera:

[Cspes = 9“(0;2(&3(1»1)))

I3 / <
Dénde Coixs s By ( DY.';_ (“\YB

e E3: Cifrar con la clave 3
e Dpgo: Descifrar con la clave 2

e Ek;: Cifrar con la clave 1

Con esta consideracion, se pucde ver que cada clave tiene su nivel de importancia en este tipo de cifrado. Por
lo tanto viendo cada caso, se podria concluir que:

1.1.1 Todas las claves iEaEes &‘5‘1"(\—63 G

Lo que provocaria esto es que se estaria en ¢l modo més seguro de la aplicacién de este algoritmo, ofreciendo la
méxima proteccién posible contra ataques de fuerza bruta y andlisis diferencial. Esto debido a que se tendra una
fortaleza porque se utilizardn 168 bits para aplicar.

1.1.2 K1=K2, K3 distinta

Esto provocarfa que la seguridad baje, ademds de hacer que la seguridad sea reducida a un 2DES, esta es mds
vulnerable a ataques de fuerza bruta, ya que se reduciré el tiempo de buscar una tercera clave, ademds de ser mas
vulnerable a los ataques de andlisis, debido a que se podrian identidicar patrones del texto cifrado més fécilmente.

1.1.3 K1=K3, K2 distinta

Similar al caso anterior, la clave K2 actia como un factor diferenciador, pero la repeticién de K1 y K3 la hace ©
susceptible a ataques especificos. Estos son el ataque de fuerza bruta y a los ataques de meet-in-the-middle ya que

la repeticién de K1 y K3 puede ser explotada para realizar ataques de meet-in-the-middle, donde se cifran bloques
de texto con K1 y se descifran con K3 buscando coincidencias.

Scanned with

CamScanner“é


https://v3.camscanner.com/user/download

grafia y seguridad en redes Sem. 1 2024 - Pauta Ayudantia N 8 Pigina 2 de 9

/A

/

/114 K2=KS3, K1 distinta
/

# Anilloga u la configuracién anterior, esta implementacion ofrece seguridad media. La clave K1 aporta diferenciacién,

pero la repeticién de K2 y K3 la vuelve vulnerable a ataques similares.

1.1.5 Kil1=K2=K3

Esta configuracién es la menos segura de las cinco, ya que utiliza una sola clave para las tres rondas de cifrado.
Esto la hace equivalente a un cifrado DES simple, y por lo tanto, susceptible a ataques de fuerza bruta y andlisis
diferencial con mayor facilidad. u\'}\S
g B

2 Ejercicio 2 MBS /XS’(X)OC
Considere que la red de Feistel en vez de utilizar 16 rondas, ahora utiliza solo 2 rondas’ Utilice padding ISO/IEC/

17816-4 como'funcién de expansién y relleno para bloques iniciales de 64 bits. Considere la llavd OxFFFFFFFFFFFFFFFE/ \'\Qxl&.ﬂ

Para la salida dc‘(las S-Box, considere $olo los bits mas significativos de la entrada de las S-Box, eliminando Tos
menos significativos. No considere funciones adicionales en la red.[Cifre el mensaje “AAA™.
I axe=2y Hos / 400000

e .
2.1 Opcion de respuesta m“‘m’w\?ﬁ 4 5h o

Hay que recordar que la red de Feistel es una estructura simétrica usada en la construccién de cifrado en bloque.
Usa una funcién de ronda que tiene 2 inputs. El bloque de datos y la subclave. En cada ronda se corre en parte
del dato a ser encriptado y la salida cs la aplicacién XOR @ con la otra parte del dato. .
Se puede resumir en las siguientes férmulas: j
entyon ©

° Encriptacién:\’ e \aB : ‘ %WB_QM 3 ‘ \X\x\/
esd vaorde la - L= R; | P
derena A\, (Banij Lo Ry, KGR,

ol S %\e 95-B)

Herrhe S50 T

Ri = Li+l

Li= Ri}1® F(Liy1, K3) \ ; ):QX\‘J(C&(&S L\’—A
G “cnmoor\umer\b \

e L: Bloque en la posicién izquierda.

o Desencriptacion:

e R: Bloque en la posicién derecha.
e i: Posicién en la parte del proceso dénde se estd.
e F: Funcién utilizada para el cifrado.

Grificamente se ve como en la Figura 1, més a detalle. )

También es importante aclarar que el padding que es pedido, es decir, ISO/IEC ,7816_-4" es un método para
rellenar datos con bytes adicionales para que tengan una longitud fija. Se utiliza cominmente en criptografia para
garantizar que los datos se puedan cifrar y descifrar correctamente.

Este funciona de la siguiente manera:

1. Anadir un byte de marcador: Sec anade un tinico byte con el valor stg' al final de los datos. Este byte
indica el inicio del padding.

2. Rellenar con bytes de cero: Se aiiaden bytes con el valor 0x00 al final de los datos después del byte de
marcador. Se anaden tantos bytes de cero como sean necesarios para que la longitud total de los datos sea un
miuiltiplo del tamaiio del bloque del algoritmo de cifrado que se va a utilizar.
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(también considerar como esto estd en hexadecimal se pucden hacer sumas que no superen el nimero 1!
0 - 15), y también hay que considerar que un digito hexadecimal consiste en 4 bits.

Por eso mismo se puede ver que el bloque en 64 bits o 16 digitos hexadecimal de la siguiente forma: “AAA™ como

0x414141.

Lo mejor para esto es hacer toda la 16gica en hexadecimal, por lo que se proceders a hacer de esta forma,

5, ¢s decir,

SLOMPR
También se puede notar que el mensaje no cumple los requisitos de un bloque de la red de Feistel, por eso mismo \'*e)@&.\v

se debe rellenar con un byte 0x80 y con 8 bytes de valor 0x00, que es el tipo de relleno utilizado para este caso.

utilizarse en esta red, no se le debe aplicar fiingiin tipo de relleno, dejandola como: OxFFFFFFFFFFFFFFFF.
Ubis

Quedando el mensaje con relleno como: (0}” 414180000000Q0. La clave dada ya tiene el tamaiio necesario pnfn

Ronda 1
Parte Derecha —» 43 p\Yo SIQNOR .

Para la funcién F se toman los 32 bits menos significativos del mensaje, se expanden a 48 bits y se aplicar XOR

con la subclave, quedando de la siguiente forma:
doq.  0x4AYAYUSH0000000
M 0x000000008000

K © Oxtfffffefeees Li R
C Ox{LLTLLLLTILT

Cabe aclarar que ¢l texto en rojo es el padding aplicado al bloque para que se cumpla la funcién de cxpanslén
a 48 bits, aplicando ¢l padding ISO/IEC 7816-4.

(™ Con todo esto se aplica la funcién de las S-Boxes, dénde se debe recordar que son 8 S-boxes, de las cuales tienen

un input de 6 bits y un output de 4 bits, y como se pide que cada elemento de las S-boxes solo tomen los bits més
significativos, quedarfa de la siguiente mancra.

Primero hay que transformar ¢l mensaje a binario:

Oxff Oxff Oxff Oxff 0x7£ Oxff
11141111 | 11111111 | 11111111 | 11111111 | 01111111 | 11111111

Luego agrupar en sextetos, y como se piden los bits menas significativos se deben tomar los bits que estardn en
azul en la siguiente tabla:

S1 S2 S3 S4 S5 S6 S7 S8
111111 | 111111 | 111111 | 111111 | 111111 | 110111 | 111111 | 111111

Quedando el output de las S-boxes como:

S1 S2 S3 S4 S5 S6 S7 S8
1111 | 1111 | 1111 | 1111 | 1111 | 1101 | 1111 | 1111

Dando como resultado en hexadecimal OxFFFFFDFF.
Con el resultado dado de la funcién F, se procede a hac(-r un @ para tener el bloque derecho.

OXFFFFFDFF \
&) 0x414141ao} Sa oglaca d XQ({ won
x 2 Yagurerda Y R
mm "(d 0xBEBEBC7. qa‘ %
ar?; izquierda 0“% “a\e Q‘ ! F &C

Para esto solo se toma la parte derecha antes de hacer algun proceso, quedando como resultado para esta parte
como: 0x00000000.

Dejando como resultado en la primera ronda el mensaje: 0x0

Ronda 2

Parte Derecha

Para la funcién F se toman los 32 bits menos significativos del mensaje, se expanden a 48 bits y se aplicar XOR
con la subclave, quedando de la siguiente forma:

3 Pauta Ayudantia N? 8
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M OxBEBEBC7F8000 YOS lavo¢ (&QIQC}B
K @ Oxtfffffffffff 0‘90 PO R b
C 0x414143807£ff

©®© misMO hata abt:\er-
Con todo esto se aplica la funcién de las S-Boxes, dénde se debe recordar que son 8 S-boxes, de las cuales tienen
un input de 6 bits y un output de 4 bits, y como se pide que cada clemento de las S-boxes solo tomen los bits mas

significativos, quedaria de la siguiente manera.
Primero hay que transformar el mensaje a binario:

0x41
01000001

0x41
01000001

0x43
01000011

0x80
10000000

0x7£
01111111

Oxff
11111111

Luego agrupar en sextetos, y como se piden los bits menos significativos se deben tomar los bits que estarin en
azul en la siguiente tabla:

S1 S2 S3 S4 SH S6 S7 S8
010000 | 010100 | 000101 | 000011 | 100000 ( 000111 | 111111 | 111111
Quedando el output de las S-boxes como:
S1 S2 S3 S4 S5 S6 S7 S8
0100 | 0101 | 0001 | 0000 [ 1000 | 0001 | 1111 | 1111

Dando como resultado en hexadecimal 0x451081FF.
Con el resultado dado de la funcién F, se procede a hacer un & para tener el bloque derecho.

0x451081FF
@ 0x00000000
0x451081FF

Parte izquierda

Para esto solo se toma la parte derecha antes de hacer algiin proceso, quedando como resultado para esta parte
como: 0xBEBEBCTF.

Dejando como resultado en la primera ronda el mensaje: 0x451081FFBEBEBC7F.

3 Ejercicio 3 gm“aﬁ/ W&me\“@,

Compare el algoritmo DSA con RSA en términos de tiempo de computo y seguridad. Asimismo, describa como se
utilizan las funciones de hash en DSS para asegurar la integridad de los mensajes.

3.1 Opcién de respuesta
Comparacién entre DSA y RSA

e Tiempo de cé6mputo

— Firma: DSA es generalmente mas lento que RSA para la firma de mcnsx\jcs.l haox \a &.‘(’(\3.
— Verificacién: RSA es generalmente més lento que DSA para la verificacién de firmas. }\Q‘@g&f \Q W
— Cifrado: RSA es mas rapido que DSA tanto para el cifrado como para el descifrado.

Yes Aerimo & add | TRA .

— La seguridad de RSA se basa en la dificultad de factorizar mimeros grandes. La seguridad de DSA
basa en la dificultad del problema del logaritmo discreto.

e Seguridad
se

— Los expertos creen que RSA podria ser vulnerable a ataques cudnticos en el futuro. No se sabe si DSA
es vulnerable a este tipo de ataques. '
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nciones hash en DSS
Las funciones hash se utilizan en DSS para asegurar la integridad de los mensajes de la siguiente manera:

1. Se calcula un hash del mensaje: Un hash es una cadena de bits corta que se genera a partir del mensaje.
La funcién hash debe ser resistente a colisiones, lo que significa que es dificil encontrar dos mensajes diferentes
que produzcan ¢l mismo hash.

2. El hash se firma digitalmente con la clave privada del firmante: La firma digital es una prueba
matemética de que el mensaje fue enviado por el firmante y que no ha sido alterado.

3. El mensaje, el hash y la firma digital se envian juntos al destinatario.

4. El destinatario verifica la firma digital utilizando la clave piiblica del firmante: Si la firma es
vilida, el destinatario puede estar seguro de que ¢l mensaje fue enviado por el firmante y que no ha sido
alterado.

5. El destinatario calcula el hash del mensaje recibido y lo compara con el hash incluido en el
mensaje: Si los hashes coinciden, el destinatario puede estar seguro de que ¢l mensaje no ha sido alterado.

4 Ejercicio 4

Explique cada paso del proceso de cifrado y descifrado en PGP y la importancia de la clave de sesién.

4.1 Opcién de respuesta
4.1.1 Cifrado

1. Generacién de clave de sesién: El remitente genera una clave de sesién aleatoria y simétrica, la cual se
utiliza para cifrar ¢l mensaje en sf. Esta clave es tinica para cada mensaje y se desecha después de su uso, lo
que proporciona un alto nivel de seguridad.

2. Cifrado del mensaje: El mensaje original se cifra utilizando la clave de sesién aleatoria generada en el
paso 1. Esto transforma el mensaje en un formato indescifrable para cualquier persona que no tenga la clave
correcta.

3. Cifrado de la clave de sesién: La clave de sesién utilizada en el paso 2 se cifra a continuacién utilizando
la clave piblica del destinatario. La clave publica es de conocimiento piiblico y se puede compartir de forma
segura con cualquier persona con la que se desce comunicar.

4. Firma digital (opcional): El remitente puede firmar digitalmente ¢l mensaje usando su clave privada. Esto
crea una firma que verifica la identidad del remitente y garantiza la integridad del mensaje, previniendo su
alteracion o falsificacion.

5. Empaquetado del mensaje: El mensaje cifrado, la clave de sesién cifrada y la firma digital (si se ha
incluido) se empaquetan juntos en un tnico mensaje encriptado.

6. Envio del mensaje: El mensaje cifrado completo se envia al destinatario a través de un canal de comuni-
cacién seguro, como el correo electrénico o un sistema de mensajeria instantdnea.
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1.2 Descifrado

1. Obtencién de la clave piblica del destinatario: El remitente debe obtener la clave piblica del dum-
natario de una fuente confiable, como un servidor de claves o un intercambio directo.

2. Descifrado de la clave de sesién: El destinatario utiliza su clave privada para descifrar la clave de sesién
cifrada recibida en el mensaje.

3. Descifrado del mensaje: La clave de sesién descifrada del paso 2 se utiliza para descifrar ¢l mensaje original,
convirtiéndolo de nuevo en un formato legible para el destinatario.

4. Verificacién de la firma digital (opcional): Si el mensaje incluye una firma digital, el destinatario puede
utilizar la clave piblica del remitente para verificar la firma y garantizar la autenticidad e integridad del
mensaje. R

4.1.3 Importancia de la clave de sesién

La clave de sesién juega un papel crucial en el proceso de cifrado PGP, ya que es la clave que se utiliza para cifrar
y descifrar el mensaje real. Las caracteristicas clave de la clave de sesién y su importancia son las siguientes:

o Aleatoriedad: La clave de sesién debe ser alcatoria e impredecible para evitar que sea descifrada por fuerza
bruta o mediante otros métodos criptoanaliticos.

e Secreto: La clave de sesién debe mantenerse en secreto tanto para el remitente como para el destinatario. Si
la clave de scsién se filtra, cualquier persona con acceso a ella podria descifrar el mensaje correspondiente.

o Uso tinico: La clave de sesién debe ser tinica para cada mensaje y desecharse después de su uso. Esto evita
que la misma clave se utilice para cifrar varios mensajes, lo que reduciria la scguridad general.

5 Ejercicio 5 (F05/BE (ONROL),

A usted lo mandan a implementar un cifrado RSA, el problema es que el cliente que le estd requiriendo esto, solo
le pasa los siguientes datos, p = 5, ¢ = 11, En ese instante usted se dio cuenta de que por los datos que le
proporciond el cliente ademds de faltarle la clave privgda (lo cual es entendible), hay un problema que no permitira
que el algoritmo sca RSA realmente, usted al avma?fe al cliente de este problema, le responde: “Bueno no te
puedo cambiar esos datos, asi que hazlo igualmente, pero en vez de llamar este algoritmo como
RSA, llamalo RSAn’t y omite ese requerimiento, y usted encuentre la clave privada, sabiendo que
es un niimero primo y es el minimo valor que hace que se cumpla la operacién modular del inversaoZ

Con la consideracién que le dié el cliente, debe especificar que error vié que no le permite que el algoritmo sea
RSA. Y con el factor de que falta d, como podria obtenerlo y que valor podria ser para aplicar el algoritmo RSAn'’t.

NOTA: El valor de d es un niimero menor de 30.

i~e-d-mde

5.1 Opcién de respuesta

El problema que se puede ver por lo que no se puede aplicar RSA es que los niimeros p y g, no son nimeros pnmoa
grandes, por esta razén no se puede aplicar un verdadero RSA.

Para solucionar el problema de RSAn’t, $oh U=
Se procede a obtener el valor de la funcién Euler, que bcna WY (l e RES,
{ N) = (p-4) - (9-1)
é(55)= (5-1): (11-1)
¢(55) = 4-10

Con esto listo, se procede a obtener un nimero primero que cumpla con

1=17-d mod40
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Considerando que los mimeros primeros que son descartables automaticamente son 2,3,5 y 7, ya que no cumplen
con los requisitos que se necesitan para RSA, se debe encontrar el valor d correspondiente probando con los niimeros
primos que le siguen son: 11, 13, 19, 23 y 29. Tocard probar con estos para ver cual cumple con los requisitos.

3= 7-11 mod40
11

= 7-13 modd0
/] 13[=  7-19 mod40

\770%09\:'/( s 7-23mod40ﬂqueme&i“‘e\£“ﬁ.
| 3= 7-20 modto

Sc puede notar que el minimo valor que cumple con estos requerimientos cs el nimero d = 23, por lo tanto esa
cs la clave del cliente.

o Glalar wn  kdosr (% ppnents < cX)

7:\‘«\05'

S o mo%“)?
%240 =
o ey d sienpre o\xguen\% @/ A
© hido(d Q& 23 mesoc L = &
volor & . 1.3

L Yo
TR Grede eNUMRA Vi Lok

91740 =0

2l
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Escuela de Ingenierfa en Informética y Telecomunicaciones
Universidad Diego Portales
Criptografia y seguridad en redes

Pauta Ayudantia N2 9

Ayudantes: Marcelo Fuenzalida, Diego Pineda

IMPORTANTE

Estas respuestas no son una soluciéon definitiva, sino una sugerencia entre varias opciones posibles. En el émbito
de las preguntas abiertas, la creatividad y la diversidad de perspectivas son clave. Por lo tanto, no se sientan
presionados a memorizar esta respucsta, sino que utilicenla como punto de partida para desarrollar sus propias
ideas.

1 Ejercicio 1

Usted realiza una consultoria en donde su cliente le expone la necesidad de disponer confidencialidad y autenticidad,
al mismo tiempo, de los datos contenidos en su servidor de backup. Indique 2 alternativas que podrian dar solucién
a sus requerimientos ¢ indique dos caracteristicas distintas para cada alternativa bajo las cuales usted recomienda

Su uso.

1.1 Opcién de respuesta

Como alternativas que provean confidencialidad y autenticidad tenemos los algoritmos AEAD, tales como: AES-
GCM y Chacha20-poly1305.

AES-GCM estd implementado a nivel de hardware en algunas CPUs, por lo que se recomienda en caso que se
disponga de aceleracién por hardware. Es un algoritmo mas antiguo que chacha20, por lo que asegura tener
compatibilidad con equipos legacy.

Chacha20-poly1305 al ser un cifrador de flujo es mas rapldo a nivel de software que AES. Por otro lado, al utilizar
Naves de 256 bits y utilizar menos rondas, contribuye a lograr un mejor desempefio en CPUs modernas.

2 Ejercicio 2

{Que vulnerabilidades ve en las redes de Feistel? Mencione al menos 3.

2.1 Opcion de respuesta

e Ataques Diferenciales: Este tipo de ataque analiza c6mo las diferencias en la entrada pueden afectar las
diferencias en la salida. Si el cifrado no estd bien discfiado, un atacante puede deducir informacién sobre la
clave utilizando un nimero limitado de textos cifrados y sus correspondientes textos en claro.

e Ataques Lineales: Similar al ataque diferencial, el ataque lincal utiliza aproximaciones lineales de las
funciones de cifrado. Este método intenta encontrar relaciones lineales aproximadas entre los textos en claro,
los textos cifrados y la clave.

e Longitud de la Clave: La seguridad de una red de Feistel también depende de la longitud de la clave. Por
ejemplo, DES utiliza una clave de 56 bits, lo cual es susceptible a ataques de fuerza bruta en la actualidad
debido al aumento de la capacidad computacional.

¢ Niimero de Rondas: La seguridad de un cifrado basado en una red de Feistel depende significativamente
del niimero de rondas. Un nimero insuficiente de rondas puede hacer que el cifrado sea vulnerable a varios
ataques criptogréficos. Por ejemplo, DES ticne 16 rondas, pero con menos rondas, seria mucho menos seguro.
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e Funcién de Cifrado Interna: La eleccién de la funcién de cifrado interna (también conocida como funcién
de Feistel) es crucial. Si esta funcién es débil, toda la seguridad del cifrado puede verse comprometida,
independientemente del nimero de rondas.

e Ataques de Texto Plano Elegido: Algunos algoritmos de cifrado basados en redes de Feistel pueden ser
vulnerables a ataques de texto plano elegido, donde el atacante puede elegir textos en claro y analizar los
textos cifrados resultantes para deducir informacion sobre la clave.

3 Ejercicio 3

Alice se quiere comunicar con Bob a través de un canal inseguro utilizando el protocolo Diffie-Hellman para establecer
una clave compartida. Alice elige un mimero primo grande p y una base g. Alice elige un niimero secreto a, pero
antes de poder enviar su clave piiblica a Bob, Eve interviene.

Eve decide ejecutar un ataque de Man-in-the-Middle. Cuando alice envia su clave piblica A = ¢ mod p a
Bob, Eve la intercepta y en su lugar envia a Bob una clave piiblica forjada E; = ¢ mod p, donde e es el nimero
secreto de Eve. Bob, sin saber de la interferencia, recibe Ej, calcula la clave compartida y envia su clave piblica
B = g® mod p a Alice. Eve intercepta esta clave también y envia a Alice una clave piiblica forjada E; = ¢ mod p

Ahora, Alice y Bob creen que estdn comunicdndose entre si, pero en realidad, ambos estdn comunicindose con
Eve.

A partir del escenario anterior responda a las siguientes preguntas con justificacién:

e Indique 3 medidas que podrian tomar Alice y Bob para detectar o prevenir este tipo de ataque.

e Si Eve se aburre y deja de hacer el ataque MiTM. ;Qué ocurrira cuando Alice vuelva a conectarse con Bob?

3.1 Opcion de respuesta
e Deteccion o prevencion
1. Alice podria cifrar los valores a compartir con la llave piblica de Bob, con el fin que solo Bob los pueda

ver, cn caso que Alice tuviese la llave publica de Bob de forma previa.

2. Utilizar una VPN hacia un servidor confiable, con el fin de que un MiTM no pueda interceptar y modificar
el trafico de red.

3. Alice podria firmar los valores para que Bob verifique que efectivamente fue Alice quien le envié la
informacién, en caso que Bob tuviese la llave piblica de Alice de forma previa.

e Para el caso de que Eve deje de hacer MiTM

Diffie-Hellman al volver a ejecutarse, generara un niimero secreto entre ambos equipos para crear un enlace
seguro. (Se cae la conexién unos instantes).

4 Ejercicio 4

Indique 4 ventajas distintas de utilizar X.509 en vez de PGP. Para cada una, indique un escenario donde se evidencie
la ventaja.

4.1 Opcion de respuesta

1. En X.509, los certificados son emitidos por CA. En PGP alguien podria suplantar la identidad de un individuo
subiendo una llave falsa sin previa autenticacién.

X

X.509 actualmente es un protocolo ampliamente soportado por los navegadores. PGP no tiene el mismo nivel
de adopcién.

3. X.509 permite trabajar con distintas extensiones, donde unas estdn optimizadas a nivel maquina (lenguaje
binario). PGP solo trabaja con extensiones en texto plano, ralentizando el proceso.

4. Los certificados X.509 se validan comprobando la firma, el periodo de validez, el estado de revocacién y la
ruta del certificado del certificado. En caso de PGP, la revocacién no estd explicita en los servidores de llaves
publicas. .
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Ejercicio 5

A pesar de que en el afio 2022 se haya lanzado una estrategia de transformacién digital: Chile 2035, siguen existiendo
brechas con respecto a los procesos de verificacién de autenticidad e integridad de documentos y correos electrénicos.
Explique cuatro falencias distintas de los actuales métodos de validacién de autenticidad e integridad y de qué forma
podrian evitarse.

5.1 Opcién de respuesta

e A pesar de integrar una FEA, los sw recomendados para visualizar los documentos, no proveen de sistemas
capaces de verificar las firmas. Una solucién serfa incorporar las firmas piiblicas en los sw recomendados para
validar la autenticidad de los documentos.

e A pesar de validar la autenticidad de un documento a través de un ID, algunas plataformas solo indican que
el documento es legitimo o no, sin hacer referencia al contenido del documento. Una solucién seria subir el
documento a verificar y que el sistema lo compare el hash del documento.

e Los correos electrénicos pueden ser suplantados a través de spoofing, facilitando ataques como el phishing.
Habilitar interfaces que permitan que el usuario visualizar si los mecanismos de seguridad han sido validados
0 no permitiria que el usuario sepa si el correo ha cumplido con el mfnimo de seguridad requerido a nivel de
protocolo.

e Las cuentas de correo pueden llegar a ser victimas de ataques, donde la identidad digital queda en manos del
atacante, permitiendole utilizar la identidad y legitimidad de los servicios del atacado. Utilizar firmas, que
solo el usuario legitimo posee, permitiria mitigar este tipo de escenarios.

6 Ejercicio 6

Dado el siguiente output 0xE4B7C3F9A58D, obtenga el resultado de las S-Boxes en base a que debe ignorar el bit
mads significativo y el bit menos significativo.

6.1 Opcion de respuesta

Primero hay que transformar el mensaje a binario:

0xE4
11100100

0x8D
10001101

0xB7
10110111

OxF9
11111001

0xAS
10100101

0xC3
11000011

Luego agrupar en sextetos, y como se piden los bits del medio, por lo que se deben tomar los bits que estaran
en azul en la siguiente tabla:

S1

S2

S3

S4

S5

S6

S7

S8

111001

001011

011111

000011

111110

011010

010110

001101

Quedando el output de las S-boxes como:

S1 S2 S3 S4 S5 S6 S7 S8
1100 | 0101 | 1111 | 0001 | 1111 | 1101 | 1011 | 0110

Que en hexadecimal queda: 0xCS5F1FDBS

7 Ejercicio 7

Usted hace uso de CRL para verificar certificados. Esta configurado para descargar la lista cada 1 semana. Suponga
que la iltima vez que se actualizé la lista fue el domingo pasado. El dia miércoles se detecta un nuevo certificado
inseguro y se agrega a la CRL. ;Cuanto es el periodo de vulnerabilidad?
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A1 Opcién de respuesta

" Desde el miéreoles hasta el préximo domingo (cuando se actualice la CRL nuevamente), hay un periodo de 4 dias
en el que el nuevo certificado inseguro no esta incluido en Ia lista. Durante este tiempo, los sistemas que confian en
la CRL podrian estar en riesgo. (En pocas palabras 4 dias).

8 Ejercicio 8

Escoja un string de largo de 4 bytes. Aplique flujo intermitente cada 8 bits utilizando como llave el mismo mensaje.
Utilice la operacion XOR entre la llave y el mensaje para generar su mensaje cifrado. Exprese el mensaje cifrado
en base64. Realice este proceso para 2 mensajes distintos, donde sus mensajes cifrados sean identicos y que el bit
de paridad de los mensajes cifrados sea par.

8.1 Opcidon de respuesta

Para este caso se escogeran los strings “AAAA”y “BBBB”en ASCII y sabiendo que la llave es el mismo mensaje.
Para cifrar con flujo intermitente, se procede a aplicar ® en ambos mensajes con su misma clave, considerando
que solo se cifrardn el primer y tercer byte. Primero se transforman ambos mensajes a binario (o hexadecimal),
quedando como: i

A A A A B B B B
0x41 0x41 0x41 0x41 0x42 0x42 0x42 0x42
01000001 | 01000001 | 01000001 | 01000001 || 01000010 | 01000010 | 01000010 [ 01000010

Luego se procede a cifrar con flujo intermitente quedando de la siguiente forma:

0x41414141 0x42424242
© 0x00410041 & 0x00420042
0x41004100 0x42004200

NOTA: Se considera en este @ como 0x00 la parte que no se cifra por temas de interpretabilidad.
Finalmente los mensajes quedan como: 0x41004100 y 0x42004200.

9 Ejercicio 9

Usted obtiene un archivo PDF desde un pendrive. Indique 3 mecanismos distintos con los cuales se podria verificar
la autenticidad del documento, sin interactuar con personas. Indique para ello, con qué tendria que cumplir el PDF
para poder llevar a cabo los mecanismos antes planteados. Indique para cada uno de los casos, de qué forma un
atacante podria saltarse el mecanismo planteado.

9.1 Opcion de respuesta

1. Verificar su firma digital: El documento deberia estar firmado y su llave piblica disponible. Un atacante
podria suplantar la identidad de un usuario si utiliza PGP, al crear una llave asociada a un correo alternativo.

2. Verificar su niimero de folio: Debiese tener un niimero de folio asociado a un sistema que permita validar
su validez. Se puede cambiar ¢l contenido del pdf, en caso que lo tinico que haga el comprobador de folio, sea
indicar si el documento es legitimo.

3. Verificar si la metadata corresponde a documentos reales: El documento debe posecer metadata. El
atacante debe confeccionar un documento o editarlo con los mismos valores de metadata que un documento
real.

4. Verificar con un certificado de marca de tiempo: este certificado asegura la existencia del documento
sin modificaciones en una fecha y tiempo especifico. El atacante podria modificar /falsificar la marca de tiempo
antes de que se verifique la validez del documento, alterando su contenido.

Verificar con el valor de un HASH que actue como huella del documento: El atacante puede
cambiar el contenido y alterar el hash del documento y actualizar el valor almacenado

[¥1]
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0 Ejercicio 10

Usted tiene la llave piblica RSA de Alice, que tiene los valores p=5, q=11, e=2, d=23. Para el string “ALO",
indique cudl serfa el mensaje cifrado en base64 aplicando la llave piiblica de Alice. En caso de requerir relleno en
RSA, utilice el estandar ISO/IEC 7816-4.

10.1 Opcidén de respuesta

Lo primero que se debe hacer en este momento es verificar si cumple los requerimentos de un algoritmo RSA, para
eso se calcula n y la funcién ¢ de Euler.

n= 13-11 =55
6(55) = (13-1)-(11-1) =40
Luego se verifica si ¢ cumple con:
1 <e<d(n)

Dénde e debe ser coprimo de ¢(n). Y aunque cumple con que se menor que ¢(n), e NO es coprimo de ¢(n), por lo
tanto en este ejercicio no se puede aplicar RSA con los valores dados.

11 Ejercicio 11

Indique 3 mecanismos distintos que le permitan saber a una ISP, a partir del trifico generado por el cliente, el
dominio asociado al servidor https al cual el cliente se intenta conectar. Recuerde que una IP puede hospedar varios
dominios.

11.1 Opcién de respuesta

e Obtener el dominio por el DNS request que hace el cliente a su server DNS.
e Obtener el dominio por el SNI que envia el cliente en el handshake TLS al server HTTPS.
e Obtener el dominio por el certificado que envia el server en el handshake TLS al server HTTPS.

e Obtener el dominio a traves de la inspeccion de paquetes en la red buscando el SNI (Extension del protocolo
TLS durante el handshake). y

e Obtener el dominio analizando patrones de flujo de datos que pueden pertenecer a servers HTTPS y analizando
los paquetes de este.

e Obtener el dominio cuando un cliente intenta conectarse a un servidor HTTPS, primero realiza una consulta
DNS para obtener la direccién IP del servidor asociada al dominio.

12 Ejercicio 12

Utilice el mensaje “#HASHTAG", use la llave 0x00000000 y cifrelo con tres modos de cifrados distintos. Considere
bloques de 4 bytes. Considere nonce y counter de tamaiio 16 bits y un IV de 32 bits en caso de requerirlos. Para
los modos de cifrado escogidos, considere que la encriptacién por bloques de cifrado, utiliza solo XOR. Indique el
cifrado en base hexadecimal.

12.1 Opcién de respuesta
e ECB:

1. El primer bloque es #HAS — 0x23484153.

2. El cifrado del primer bloque es: 0x23484153 (Lo mismo).
3. El segundo bloque es HTAG — 0x48544147.

4. El cifrado del segundo bloque es: 0x48544147 (Lo mismo).
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Dejando que el mensaje cifrado, usando ECB es 0x2348415348544147 (Lo mismo).
e CBC:

1. Sea un IV igual a 0x00000000.

2. El primer bloque es #HAS — 0x23484153.

3. El cifrado del primer bloque es: 0x23484153 (Lo mismo).

4. El segundo bloque es HTAG — 0x48544147.

5. Se aplica un XOR con el cifrado del primer bloque, dejando 0x6B1C0014.
6. El cifrado del segundo bloque es: 0x6B1C0014.

Dejando que el mensaje cifrado, usando CBC es 0x234841536B1C0014
¢ CTR:

1. Sea un nonce igual a 0x0000.

2. Sea un counter igual a 0x0000.

. Se aplica una concatenacién con el Nonce y el COUNTER, dejando la clave como 0x00000000.
. El primer bloque es #HAS — 0x23484153.

. El cifrado del primer bloque es: 0x23484153 (Lo mismo).

El counter aumenta quedando ahora como 0x0001.

w

Se aplica una concatenacién con el Nonce y el COUNTER, dejando la clave como 0x00000001.
. El segundo bloque es HTAG — 0x48544147.
. El cifrado del segundo bloque es: 0x48544146.

© NS U o

Dejando que el mensaje cifrado, usando CTR es 0x2348415348544146.

13 Ejercicio 13

Usted esta viendo el cifrado Vigenére por mera curiosidad, cuando se da cuenta de un detalle bastante interesante
de este, que tiene que ver con el cifrado simétrico, al darse cuenta de este gran detalle decide investigar si esto es
cierto, y se da cuenta que para el caso de este cifrado se llama cifrado Vernam (o cifrado XOR pa los compas).

i Qué tipo de cifrado serfa y por qué serfa este? De un ejemplo.

13.1 Opcion de respuesta

Es importante aclarar que el cifrado Vernam puede verse como un caso especial del cifrado Vigenére en el que la
clave secreta tiene la misma longitud que el mensaje original y se compone de valores aleatorios. También uno se
puede percatar que el tipo de cifrado que hace es el cifrado simétrico de flujo. Se puede considerar cifrado de flujo
porque:

e Procesa de datos bit a bit.

e Depende del estado interno.

e Es determinista.

¢ Es inmutable. :

e Y tiene propagacién de errores

Un ejemplo podria ser:

e Texto plano: HELLO

e Clave: OCVHW (La llave es random).

e Texto Cifrado: iRTZP
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/i Ejercicio 14

;Qué similitudes y diferencias tienen los algoritmos Rabbit y Salsa207?

14.1 Opcidén de respuesta
o Similitudes:

- Cifrado de flujo: Ambos son cifrados de flujo, lo que significa que generan una secuencia de bits
pseudorrandom (keystream) que se combina con el texto claro para producir el texto cifrado.

- Velocidad y eficiencia: Tanto Rabbit como Salsa20 estdn dischados para ser ripidos y eficientes,
adecuados para aplicaciones que requieren cifrado en tiempo real.

— Uso en criptografia moderna: Ambos algoritmos han sido considerados en competiciones de cifrado
y tienen implementaciones en varias bibliotecas criptogrificas.

— Tamano de clave: Los dos algoritmos soportan claves de 128 bits, lo que es suficiente para un nivel
alto de seguridad.

¢ Diferencias:

— Disefio y estructura:

+» Rabbit: Utiliza un sistema basado en registros y un proceso iterativo que incluye la actualizacién
de estos registros y una funcién no lineal basada en cuadrados y sumas modulares.

+ Salsa20: Usa una estructura de matriz de 4x4 (16 palabras) y una serie de operaciones de mezcla
que incluyen sumas modulares, rotaciones y operaciones XOR.
— Nimero de rondas:
+ Rabbit: Realiza 8 iteraciones de su funcién interna en cada ciclo de generacién de keystream.
+ Salsa20: Tiene variantes que operan con 8, 12 o 20 rondas, siendo Salsa20/20 (con 20 rondas) la
versién estdndar mds conocida.
- Resistencia a ataques:
+ Rabbit: Inicialmente fue cuestionado en cuanto a su seguridad, pero ha sido sometido a varios
andlisis criptogrificos que no han encontrado vulnerabilidades criticas en su disefio original.
+ Salsa20: Ha sido ampliamente analizado y se considera muy seguro, sin vulnerabilidades practicas
conocidas hasta la fecha en su versién estandar.

15 Ejercicio 15

{Que similitudes y diferencias se pueden ver entre el algoritmo DES y Blowfish en cifrado simétrico?

15.1 Opcion de respuesta
o Similitudes:
— Ambos algoritmos son cifrados simétricos, lo que implica el uso de la misma clave para cifrar y descifrar

los datos.

- Ambos pueden ser utilizados en varios modos de operacién de cifrado como ECB (Electronic Codebook),
CBC (Cipher Block Chaining), CFB (Cipher Feedback), y otros.

— Ambos algoritmos operan sobre bloques de datos.
¢ Diferencias:

— Longitud de la Clave:
* DES: Utiliza una clave de 56 bits, lo que limita su seguridad y lo hace vulnerable a ataques de
fuerza bruta.
+ Blowfish: Soporta claves de longitud variable, desde 32 bits hasta 448 bits, lo que permite un nivel
de scguridad mucho més alto.
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— Seguridad:
+ DES: Considerado inseguro hoy en dia debido a su corta longitud de clave y la evolucién de la
capacidad computacional para realizar ataques de fuerza bruta.

* Blowfish: Considerado seguro, siempre y cuando se utilice una longitud de clave adecuada (gen-
cralmente 128 bits o mds). No se conocen vulnerabilidades significativas en el algoritmo cuando se
usa correctamente.

— Estructura del Algoritmo:

+ DES: Basado en una estructura de Feistel con 16 rondas de procesamiento.

+ Blowfish: También utiliza una estructura de Feistel, pero es més flexible en el mimero de rondas
(usualmente 16) y tiene un disefio méds complejo con una fase inicial de expansién de la clave y
generacion de cajas S y P especificas para cada clave.

— Desempeno: ’
+ DES: Mis rapido en hardware debido a su disefio simple y optimizacién para hardware.
+ Blowfish: Generalmente mas rapido en software debido a su eficiencia y disefio, aunque su inicial-
izacién (expansién de la clave) puede ser més lenta.

16 Ejercicio 16

;Es mis seguro el algoritmo DES con més de 20 rondas en la red de Feistel y que pasa si se usan 14 rondas?
Justifique.

16.1 Opcién de respuesta

No, debido a que con més rondas aunque teéricamente es mds seguro, baja el rendimiento del sistema, se hace
més complejo y deja de ser compatible con los estdndares.
Debido a que se tienen menos rondas es mas suceptible a ataques de fuerza bruta con los recursos computacionales

modernos.

17 Ejercicio 17

;Cuales son los requisitos que cumple el cifrado simétrico AES, la cantidad de combinaciones posibles, que tamaiio
soportan los bloques y las llaves y cuantas rondas pueden tener (mencione todas las rondas)? Ademds de eso,
mencione en 3 programas que usen este tipo de cifrado.

17.1 Opcién de respuesta
Debe cumplir con la siguiente estructura:
o Tiene que tener bloques de 128, 192 y 256 bits.
e Llaves de 128, 192 y 256 bits.
e Tiene 9 combinaciones posibles.
e Soporta bloques y llaves de tamafio n - 32 bits.
e Tiene que tener 10(AES-128), 12(AES-192) y 14(AES-256) rondas.
Algunos programas que usen AES son:
e OpenVPN.
e WinRAR.
o 7-Zip.
o Excel

e Portable Document Format desde la versién 1.6
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8 Ejercicio 18
Mateméticamente, jcomo serfa la diferencia entre 2DES y 3DES? Mucstre ambas férmulas.

18.1 Opcion de respuesta
o 2DES: Ex2(Ex1(M))
e 3DES: Ek3(Dxk2(Ex1(M)))

Como se puede ver la diferencia entre 2DES y 3DES es principalmente que 2DES en ningiin momento desencripta
mientras que 3DES lo hace a la mitad de su proceso.

19 Ejercicio 19

iQué diferencias se pueden ver entre RSA, ECDSA y EdDSA? y jAlguno de ellos podria sobrevivir a la computacién
cudntica? Justifique.

19.1 Opcidén de respuesta
¢ RSA (Rivest-Shamir-Adleman)

— Tipo: Algoritmo asimétrico basado en la factorizacién de enteros grandes.
— Clave: Utiliza claves grandes (2048 bits o mds) para garantizar la seguridad.
— Rendimiento: Mis lento en comparacién con ECDSA y EADSA debido al tamaiio de las claves.

— Seguridad: La seguridad se basa en la dificultad de factorizar grandes nimeros enteros.
e ECDSA (Elliptic Curve Digital Signature Algorithm)

— Tipo: Algoritmo asimétrico basado en curvas elipticas.

— Clave: Utiliza claves mds pequeiias para un nivel de seguridad comparable al de RSA con claves mucho
mas grandes.

— Rendimiento: Mis rapido y eficiente que RSA, especialmente con claves mds pequenas.
— Seguridad: La seguridad se basa en la dificultad del problema del logaritmo discreto en curvas elipticas.
e EADSA (Edwards-curve Digital Signature Algorithm)

— Tipo: Variante de ECDSA basada en curvas elipticas Edwards, como Curve25519.
— Clave: Utiliza claves pequenas y ofrece alta seguridad.

— Rendimiento: Muy eficiente en términos de velocidad y tamaiio de las firmas. Esta disenado para ser
mas rapido y seguro que ECDSA.

— Seguridad: La seguridad se basa en la dificultad del problema del logaritmo discreto en curvas elipticas.

Ninguno de los tres algoritmos mencionados (RSA, ECDSA y EdDSA) es considerado seguro frente a la com-
putacién cuéntica. El algoritmo de Shor, ejecutado en una computadora cudntica suficientemente potente, podria
romper la seguridad de estos algoritmos resolviendo la factorizacién de enteros grandes (en el caso de RSA) y el
problema del logaritmo discreto en curvas elipticas (en el caso de ECDSA y EADSA) en tiempo polinémico.

Un algoritmo que podria sobrevivir a la computacién cudntica es Lattice-based Cryptography.

20 Ejercicio 20

Mencione y especifique en qué situaciones es necesario utilizar el cifrado homomérfico. Proporcione tres ejemplos
especificos donde su uso sea indispensable.
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.1 Opcion de respuesta

Algunas situaciones pueden ser:

o El cifrado homomérfico es una técnica de cifrado que permite realizar operaciones sobre datos cifrados sin
necesidad de descifrarlos. Esto es extremadamente 1itil en varias situaciones donde se necesita mantener la
privacidad y seguridad de los datos mientras se procesan.

¢ El cifrado homomoérfico asegura que los datos permanezcan confidenciales incluso mientras se procesan, lo que
cs crucial en entornos donde la privacidad y la seguridad de los datos son de maxima importancia.

¢ Para transacciones bancarias

¢ Transacciones con fichas medicas

e Procesamiento de datos en la nube

e Transacciones de informacion clasificada militar o del gobierno

¢ Toda aquella transaccion que utilice datos scnsibles y necesiten operar con ellos sin necesidad de que otra
personas los vea.

21 Ejercicio 21

(Existe el verdadero RNG? ;Eso compromete a la ciberseguridad?

21.1 Opcion de respuesta

Si, los verdaderos RNGs existen y se basan en fenémenos fisicos impredecibles. Su implementacién y uso adecuados
son cruciales para mantener la seguridad en sistemas criptograficos. La ciberseguridad puede verse comprometida
si se utilizan PRNGs inscguros o mal implementados, debido a que son féciles de reproducir.

Los tipos de RNG que existen son:

e Generadores de Niimeros Aleatorios Pseudoaleatorios (PRNG): Son algoritmos deterministas que
utilizan un valor inicial (semilla) para producir una secuencia de mimeros que parece aleatoria. Son rapidos
y reproducibles, lo cual es til para simulaciones y pruebas donde se necesita replicar resultados. No son
verdaderamente aleatorios ya que, dado el estado inicial (semilla), se puede predecir la secuencia completa.

¢ Generadores de Niimeros Aleatorios Verdaderos (TRNG): Utilizan fenémenos fisicos impredecibles
como el ruido térmico, la radiacién de fondo, o el ruido electrénico para generar niimeros aleatorios. Son
no deterministas y, por lo tanto, proporcionan aleatoriedad genuina. Son mds lentos y mas dificiles de
implementar correctamente en comparacién con los PRNG.

22 Ejercicio 22

iCuél es la importancia de las subclaves en los algoritmos de cifrado simétrico?

22.1 Opcion de respuesta

Las subclaves son componentes fundamentales en los algoritmos de cifrado simétrico porque permiten aumentar la
seguridad del cifrado. En estos algoritmos, como el AES (Advanced Encryption Standard), las subclaves se generan
a partir de una clave maestra inicial mediante un proceso conocido como expansién de clave. Cada subclave se
utiliza para realizar una ronda de cifrado sobre los datos, y la combinacién de multiples rondas con diferentes
subclaves aumenta la resistencia del cifrado frente a ataques criptoanaliticos.

Las subclaves son derivadas de la clave principal del cifrado y se utilizan para realizar operaciones de cifrado
y descifrado. Al dividir la clave en subclaves, se mejora la seguridad del algoritmo ya que dificulta el andlisis
criptografico. Si un atacante intenta romper el cifrado, no solo tendria que descifrar la clave principal, sino también
las subclaves que se generan a partir de ella.
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ercicio extra

Jdentifique de que materia cs cada cjercicio :D

22.2 Respuesta
1. AEAD
. Red de Feistel
. Cifrado Asimétrico (Principalmente)
. Firmas y Certificados
. Firmas
. S-Box :
. Certificados

. Cifrado intermitente

© o0 N o O & W N

Firmas
RSA
. TLS

P
5-—_0

¢ Mo&os de operacién cifrado simétrico
. Cifrado de flujo

. ¢STREAM

. Blowfish y DES

. DES

. AES

. 3DES

. RSA, ECDSA y EdDSA

. Cifrado homomoérfico

. RNG

BN DD bt et bt et et B
SHO@@\IQU\BN

. Subclaves cifrado simétrico.
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