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2. Lectura complementaria

Nota: Imdgenes y textos (leves modificaciones) tomados de:
o https://ayudaleyprotecciondatos.es/2020/06/10/cifrado-cesar/ Pdgina consultada el 5 de agosto de 2022.

o https://marquesfernandes.com/es/tecnologia-es/que-y-base6-para-que-serve-y-como-funciona/ Pdgina consul-
tada el 5 de agosto del 2022.

2.1. Cifrado de Cesar

El cifrado de César, también conocido como cifrado por desplazamiento. Es un tipo de cifrado por sustitucién
en el que una letra en el texto original es reemplazada por otra letra que se encuentra un niimero fijo de posiciones
més adelante en el alfabeto. Por ejemplo:

= Si se desca cifrar el texto “CASA” mediante un ROT-2 (algoritmo de desplazamiento), el resultado del texto
cifrado seria “ECUC”. Consulte la siguiente ilustracién, para mayor comprensién:

TEXTO A CFRAR

CASA

ﬁﬁ:mnuxwuﬁomaﬂwwxvz

ABCDEFGHUKLMNNOPQRSTUVWXYZ

TEXTO QFRADO

ECUC
Figura 1: Ejemplo cifrado de cesar (Fuente: https://justcodeit.io)

2.2. Cifrado Vigenere

El cifrado Vigenere es un cifrado basado en diferentes series de caracteres o letras del cifrado César formando
estos caracteres una tabla, llamada tabla de Vigenere, que se usa como clave. La siguiente imagen representa la
tabla de Vigenere considerando como base el alfabeto inglés.

Cifrado cldsico
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3.1, Funcionamiento del algoritmo

Para comprender el funclonamiento del algoritmo base04 se empleard una codificacién n In pulabra PIPE como
ejemplo:

1. Primero encontraremos en nuestra tabla ASCII el cddigo binario correspondiente de enda letra:
101010000 101001001 101010000 E:01000101

2. Ahora contamos todos los c6digos binarios y los dividimos en grupos de 6 bits:
010100 000100 100101 010000 010001 010000

En este ejemplo, faltan 4 digitos en nuestro iltimo bloque, ngregaremaos cuatro ceros (0000) a su derechn para
completar el grupo de 6 bits,

3. Un punto muy importante en tener en cuenta es que necesitamos grupos completos de 24 bits, si su grupo no
se completa, se agrega padding (=), En este caso en particular tenemos un grupo de 24 bits y otro de 12 bits,
por lo cual se agregaran 2 padding (=).

4. Ahora que tenemos log grupaos de 6 bits, expresaremos los grupos en decimal para asoclarlos a la tabla ASCIL:
204371617 16 = =
5. A continuacién, buscamnos nuestra referencia decimal en la tabla de conversion Base64:

UEIQRQ ==

Value Encoding Value Encoding Value Encoding Value Encoding

0A 17 R 34 4 $1 z
18 18 S 3% ) $2 0
2¢C 19 T 36 k $3 1
3D 200 371 54 2
4 E 21V g m §5 3
s r 22 W 39n 56 4
6 G 23 X 40 o §7 8
7TH 24 Y 41 p 58 6
g1 25 2 42 q $9 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 ¢ 45 ¢t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v

14 0 31t 48 w (pad) =
15 P 32 ¢ 49 x

16 Q 33 nhn S0 y

Figura 3: Tabla basc64

Cifrado clésico
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2. Lectura complementaria

Nota: Imdgenes y textos con leves modificaciones tomados de:

» https: //latam. kaspersky. com/blog/ que-es-un-hash-y-como-funciona/2806/ Pdgina consullada el
9 de septiembre del 2022.

s https://wuww. comparitech. com/blog/ information-security/what-is-a-collision-attack/ Pdgina
consultada el 9 de septiembre del 2022.

2.1. Funcién de hash

Una funcién de hash, o funcién resumen, es un algoritmo matemético que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres con una longitud fija. Es decir, que independientemente del largo del string
en la entrada, ¢l valor de hash tendré siempre al misma longitud de salida.

Algunas de sus caracteristicas son las siguientes:

» Las funciones hash son deterministas : cuando la misma entrada se ejecuta a través de una funcién hash
dada, sicmpre da como resultado exactamente el mismo resultado, cada vez.

» Las funciones hash son unidireccionales : es ficil tomar una entrada, ejecutarla a través de la funcién
hash y luego averiguar cudl es el hash coincidente para esa entrada. Sin embargo, no es factible tomar un
hash y lucgo averiguar cudl fue la entrada original del hash. Por "unidireccional’, queremos decir que solo es
practico calcular una funcién hash en una direccién, no en la otra.

= No es factible encontrar dos entradas diferentes que den como resultado el mismo resultado :
para garantizar la seguridad en las aplicaciones de las funciones hash, no debe ser factible que un atacante
encuentre dos entradas diferentes que produzcan el mismo hash. Cuando se encuentran dos entradas con el
mismo hash, se denomina colisién

2.2. Problema de cumpleanos
» ;Cuil es la probabilidad que una persona tenga la misma fecha de cumpleaiios que uno?
P= 33
» Si tengo n personas. ;Cudntos pares distintos de personas puede generar?

n.!n—l!
2

» La probabilidad que al menos dos personas tengan el mismo dfa de cumpleafios.
1¢ (- ﬁ)(ﬂ';—‘—‘l)

2.3. Ataques a funciones hash

» Collision attack: Encuentra 2 mensajes con el mismo hash, es decir implica tomar una entrada determinada
y encontrar otra entrada donde ambas entradas den como resultado el mismo hash.

» Pre-image attack: Los ataques de preimagen estdn relacionados con los ataques de colisién, pero implican
tratar de encontrar mensajes que den como resultado hashes especificos. En términos muy sencillos implica
tomar un hash determinado y luego descubrir la entrada inicial que lo produjo.

2.4. Efecto avalancha

El efecto avalancha se produce cuando al mas mfnimo cambio sobre la palabra en texto claro, cambia comple-
tamente el hash producido por ella.
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7 2.0, CRC

I CRC o comprobacién de redundancia ciclicn (CRC) es un eddigo de deteccidn de error. CRC valida loy
paquetes de informacién representantes por los mecanismos y los verifica con los datos extrafdos, lo que garantiza
« exactitud, Caracterfsticas:

‘l'
» Los bits representan los coeficientes de un polinomio de orden (k-1).
« Donde k s el largo de bits del frame a transmitir

a Supongn un frame 110001 de largo k=6,

» Su polinomio es:

Cxt A x40 40 x40 x" 4 12°
cxfertad

¢ Cuando se omplc'a ¢l método de cédigo polinomial, el emisor y el receptor deben acordar por adelantado
un polinomio generador, G(x).

« Para calcular la suma de verificacién para una trama con m bits, comépondiontc al polinomio M(x), la trama
debe ser més larga que el polinomio generador, es decir len(M(X)) > len(G(x))

Los pasos a seguir para resolver cjercicios asociados a CRC son:
1. Convertir el polinomio gencrador a un polinomio binario.
2. Calcular el valor del residuo.

3. Resolver la division, mediante la compuerta XOR.

Fin de Gufa N 3
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El cliente solicita la autenticacion |

1 3 / Access I v
., Elservidor envia un desafio en base64 al cliente. \g { Chent poit Q@
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nombre de usuario y un espacio al mensaje. i 2) AP sends Challenge Text

Finalmente, convierte todo a base64 y se le
envia el mensaje al server.

e 3) Challenge Response | A2
4. Elservidor utiliza el mismo método para calcular '/ |

la respuésta esperada. Si la respuesta dada y la

respuesta esperada coinciden, la autenticacién nemn ) Authentication Success or Failure

- —————— -

se harealizado con éxito.
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a._Lv INTRODUCCION 4 RERES

> 4

/ - La grafoscopia es una disciplina que sc centra en la identificacién y autenticacién de documentos y firmas.

La firma digitalizada es la conversién del trazo de una firma en una imagenfLa firma digitalizada se considera
iﬁrma electrénica simple, pero no ofrecen ninguna garantia respecto a la |dent| ad del firmanté. Ademds,las firmas)
dxgimnzadas‘w pueden falsificar muy facilmente. Paradéjicamente este tipo de firmas son las mas utilizadas por la
mdy oria de las personas para firmar, y dar su consentimiento, en muchos documentos y contratos. Permite identi-

ficar al firmante en un documento electronico incluyendo el aspecto grafico de la firma minuscrita.

Tipos de firmas electrénicas (equivalentes electronico de las firmas manuscritas) que existen:
«‘La firma clectrénica o firma clectrénica simple | ¥ €S
= La firma clectrénica avanzada TEl\

; Estos tipos de firmas electrénicas e diferencian principalmente por sus distintos niveles de seguridad por sy
f capacidad de garantizar, o no, la integridad de los documentos que se firman y por su capacidad de identificar, p
o, al firmante.)

La firma digital, mecanismo criptografico que permite al receptor de un mensaje firmado digitalmente, identificar
la entidad originada dg dicho mensaje y confirman que el mensaje no ha sido alterado desde que fue firmado por
el originador. En cuanto a sus propiedades se puede decir que son ‘unicas, infalsificables, verificables, innegable$,
yviables. % .

Clasificaciones:

« Seguridad de dnsposmvos fisicos: dxsposmvo que se dxce que es resistente a modxﬁcuc:oné Para esto, el
firmante tiene una smart card que puede ser solo cifrar con una secret key k1 y cada verificador tiene una
smart card que puede solo descifrar con una secret key lc2 de forma que 10 cifrado en ki solo se puede ser
verificado por k2. k1 y k2 pueden ser iguales o distintas. '

riptografia de clave simetrica: Esquemas basados en , funcion de un solo sentido/ Tienen como desventaja
el tamanao de las key, de las firmas y del hecho que pueden ser usados un numero fijo de veces. Algunos ejemplos
son: firmas de Desmedt, firmas de lamport-diffie, simetric key robin.

» Criptografia de clave asimetrica: Se basa en el ooncepto "de funciones de un solo sentido con tmmg Los'
hm.s importantes son RSA, DSA, ESING, Firmas con curvas elipticas. {

DSS: Digital Signature Standak
» Sistema de firma digital adoptado como estdndar por la organizacién de estindares de los EE.UU. (NIST).
» Utiliza la funcién hash SHA-1 y & algoritmo asimétrico DSA (Digital Signature Algorithm)/
a Bequiére xhucho més tiempo de cémputo que R%A

= El algoritmo DSA consiste en una clave privada, sélo conocida por el que envia el documento (el firmante), y’
una clave piiblica.

o El DSA es un algoritmo asimétrico que tinicamente se puede utilizar con firma digit
» Utiliza més parametros que el RSA y asf se consigue un grado de mayor seguridad j %A
Parametros DSA
= Kg claves piblicas de grupo. Son comunes y piblicas para un grupo de usuarios.
= Ku clave piblica. Se genera una por usuario a partir de las, Kg y es piblica. ‘

= Kp clave privada. Es privada de cada usuario, se genera a partir de las anteriores.
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- niimero aleatorio. Se genera uno para cada firmn.

7w wyr Son dos palabras de 160 bits que forman I firma de un texto,

s Fl niimero k permite que el mismo texto del iismo nsuntio no genere siempre Ia misma firma,

Synchronizing Key Servers (SKS) es vulnerable a atagues de imindaciim de cortificades como consecnencia de sy
disefio de s0lo escritura. Fsto permite a un atacante envenienar certificados OpenP GP, aindiendo una gran eantidad
de firmas " spam” que no pueden ser eliminadas. F1 envenennmiento hace gue GimPG no pieda importar certifieadsos
desde los servidores de claves SKS, provocando la denegacion del servicio,

m-u Aave pr ‘ / mmw.muuahmummu/
m;;;! catoriamente . Ao mll-m-muhd-npﬁndaun/
s

CAIJ: Content Authenticity Initiative

Gracins a firmas, la informacién no puede ser modificnda y de hacerlo aparecer un aviso de que el contenido ha
sido cambiado.

2, PGP: Pretty Good Privacy

m,mmmw-hmmmaham,nmw; encriptar 7
sctorios y algnnas particiones de disco e incrementar la seguridad de la/

2.1, Algoritmo
memmamMmmﬁnhnmmmmnMW]
3 e de s cifr ,._,....__.J key M Dicha tlave se asocia a la § yque!

e quien desen recibir nensa,

3. %ﬂmcmumemanumyummmmmunmwmpmwthf
#l mensaje. (

La arquitectura de PGP muestra la version de PGP para poder interpretarlo. Fl crecimiento mas grande debido a
la vulnerabilidades, Como EFALL en el cifrado 2152 que filtra el plano de correos cifrados. Y en 2019 vuelve a crecer
por que Synchoronizing key servers (KSK) es vulnerable n atagues de inundacién de certificados.

Fake PGP Signatures: Claves PGP que permitivian a un tercero acciones como leer y enviar correos con la identidad
del desarrollador,

W PGP en mul lunlunudl, aum '1'ms_t;¢,

Yubikey NFEO: USB con Nl"(, y Mll-‘MIL. hl compatible con lag passwords de uso, la funcionalidad de las siart
keys, incluyendo OpenPGP y PIV, ademas de U217,

I ju: Parn proteger In key privada e usan betypt para crear el hash de password, utilizando un salt aleatorco  /
T usua resultado s utiliza para encriptar la key privada con Ammo-PRONI'ONMAlL 4

Scanned with

i & CamScanner’;


https://v3.camscanner.com/user/download

Sem. 1 2024 - Pauta Ayudantia N° 7 Phagina 3 de 5

"3
_~"Usted est4 dando una ayudantfa del ramo de criptografia y scguridad en redes, y le preguntan mencionar las ventajas
¥ désventajas, junto con usos especificos de los diferentes tipos de firmas electrénicas. (Al menos).

3.1 Opcién de respuesta
En el 4émbito de la criptograffa y la seguridad en redes, las firmas electrénicas se han convertido en herramientas

fundamentales para garantizar la autenticidad, integridad y no repudio de documentos digitales.
\Firma electrénica simple (FES)
Ventajas A
e Facilidad de uso: No requicre de software o hardware especializado.’
e Bajo costo: Su implementacién es relativamente econémica.

o Util para transacciones de bajo riesgo:/ Sirve para identificar al firmante y verificar la integridad del
documento. \

Desventajas
e Bajo nivel de seguridad: No garantiza ¢l no repudio del ﬁrmantJe. ’
e Susceptible a falsificaciones: Puede ser replicada con mayor facilidad. »
e Validez limitada: Su aceptacién legal puede cstar restringida a c:ertos Ambitos.”
Casos de uso ’
o Firmar correos dectt:bnicos personales.
. AW‘WW de bija' importancia.
o Agilizar tramites administrativos de bajo riesgo. »
Firma electrénica avanzada (FEA)
Ventajas _
e ‘Alto nivel de seguridad: Brinda mayor garantia de no repudio e integridad del documento.
e Validez legal: Es reconocida legalmente en la mayoria de los paises.’ )
e Admite firma de documentos complejos: Permite firmar contratos; escrituras y otros documentos rele=
vantes.
Desventajas
e Mayor costo: Requiere de un certificado digital y un dispositivo seguro para su uso.
° Complejidad técnica: Su implementacién puede ser mis compleja que la FES.
o Menos accesible: No todos los usuarios cuentan con los medios para obtener una FEA
Casos de uso
e Firmar contratos electrénicos.
o Realizar trdmites gubernamentales en linea.
o Presentar declaraciones de impuestos. ‘
e Participar en licitaciones publicas. *
o Firmar documentos notariales.”
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P Firma Electrénica

La-Firma Electrénica es un equivalente digital de la firma manuscrita que permite a las personas y organiza-
ciones firmar documentos clectrénicos de manera segura y confiable. Sc basa en la riptograffa para garantizar la—
\utentiudad integridad y.no repudio de los documentos firmados.

{Cémo funciona la Firma Electrénica?

El funcionamiento de la Firma Electrénica se basa en un certificado digital y una clave criptogréfica privada. El
certificado digital s un‘documento electrénico que vincula la identidad del titular a la clave criptografica privada.
Laclave privada se utiliza para generar la firma clectrénica, mientras que el certificado digital se utiliza para verificar ,
"la validez de la firma. | ' :
Beneficios de la Firma Electrénica

. $éghr{d:;d:rGafantiza la autcnticid;d. integridad y no repudio de los documentos firmados.

e Comodidad: Permite realizar tramites en linca sin necesidad de desplazarse presencialmente.

e Agilidad: Agiliza los procesos administrativos y comerciales.

e Legalidad: Ticne ¢l mismo valor legal que una firma manuscrita.

e Eficiencia: Reduce ¢l uso de papel y los costos asociados.

Firma Electrénica Simple (FES)~— daw mp\ﬂm

La Flnna Electrénica Simple (FES) es un gtipo de firma électronica_que ofrece un nivel de seguridad menor que
| iF: Electrénica Avanzada (FEA)} pero ¢s mas facil de obtener_y, usar/ ‘Se basa cn un certificado digital que ,
ula la identidad deunaper?o'ﬁiaunacla% ptografica, hcualseutﬂmpmﬁrm—eledrénm 7

WIS, Sy RN e

Firma Electrénica Avanzada (FEA) — e mphqm.\.uco @m,m

La Firma Electrénica Avanzada (FEA) & un tipo » de firma electrénica que cumple con los mds _'gltj'x; ?t@dm de 7
?eguruﬁd y conﬁabllldad] Se basa en fin certificado digital que je vincula la identidad de una persona a unn"'a;"‘
'mptogréﬁca privada, la cual se utiliza pai'a ﬁrmar docmnencos electrémcob

‘Firma Digitalizada f

En el 4mbito de la firma electrénica, el término ”Firma Digitalizada” se utiliza oomunmcntc para referirse a la
representacion dngxtal de la firma manuscrita del titular. En otras palabras, " Tmag 7“‘e&i)caneada de la ﬁrmaf
iutépﬁa que se”incorpora a un documento electrénico para asociarlo a la identidad del

Diferenciacién entre Firma Digitalizada y Firma Electrénica

Es unportantc destacar que la Firma Digitalizada no es lo mismo que la Firma Electrénica. ‘.a Firma Electrémca[
‘como se ha mcphcado anteriormente, se basa en criptografia y ofrece un nivel de segundad superior, mientras que 7
E'Fxrma Digitalizada no cuenta con las mismas garantfas/

Limitaciones de la Firma Digitalizada 2 /

Debido a su naturaleza, la Firma Digitalizada presenta algunas F‘mitaciona?cu cuanto a su seguridad y confiabilidad:
Qa_lté"dé ‘autenticacién: No garantiza que la firma haya sido efectivamente realizada por el titular.
?uncephbxhdad a falsiﬂcaclones Puede ser ficilmente falsificada mediante técnicas de edicién de imdgenes. ]

° Ta.lta de integridad: No asegura ¢ que > el document.o no haya sido modificado desde que se ﬁnﬁ;

e No repudlo. No permite al firmante negar haber firmado el documento.

1 Pauta Ayudantia N2-7
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ciones de la Firma Digitalizada

pesar de sus limitaciones, la Firma Digijtalizada sigue siendo utilizada en algunos casos, principalmente cuando

sc requicre una representacién visual de la firma manuscrita para fines de formalidad o costumbre. Entre sus
apllcanoncs comunes se encuentran:

e Contratos: En algunos casos, sc puede utilizar la Firma Digitalizada para firmar contratos electrénicos,
siempre que las partes involucradas acuerden su validez y sc implementen medidas adicionales de seguridad

e Documentos internos: La Firma Digitalizada puede ser utilizada para firmar documentos internos de una
organizacién que no requieran un alto nivel de seguridad.

Firma Digital

En el contexto de las transacciones electrénicas, ‘Ta Firma Digital, también conocida como Firma Electrénica szm
Zada (FEA), se ha convertido en una herramienta fundamental para garantizar la seguridad, confiabilidad y aut-
énticidad de los documentos digitales. A diferencia de la firma manuscrita tradicional, Ia Firma Digital se basa en
¢riptografia“para vincular la identidad del firmante al contenido del documento firmado, proporcionando un nivel
dc proteccién superior contra falsificaciones, manipulaciones y repudio./

Componentes clave de la Firma Digital

. Cerﬁﬂcado Digital:

Documento electrénico que vincula la identidad del titular a una clave criptografica
umcd. x

° Clave Privada: Clave criptogréfica secreta conocida Gnicamente por el titular del certificado digital, utilizada *
para generar la firma digital.

° ve Piblica: Clave criptogréfica asociada a la clave privada, accesible piiblicamente en el certificado”

digital, utilizada para verificar la validez de 1a firma digital. /

Funcionamiento de la Firma Digital

e Firmado:

El'firmante utiliza su clave privada para gencrar una firma digital Yinica para el documento
clectrénico. : ]

e Adicién de la firma: La ﬁrmn digital se adjunta al documento electrénico, creando un paquete firmado ;
yllgltalmcntq

e Verificacién: El destinatario del documento utiliza la clave publica del firmante (disponible en el certificado /
digital) para verificar la autenticidad e integridad de la firma digital y el documento,/

Obtencién de la Firma Digital

ga Firma Digital se puede obtener a través de Prestadores de Servicios de Certificacién (PSC)/acreditados por la
ubsecretaria de Economfa y Empresas de Menor Tamaiio. El proceso de obtencién generalmente implica:

e Solicitud de certificado digital: El solicitante presenta su identificacién personal y completa un formulario
de solicitud. ;

e Validacién de identidad:|El PSC verifica la identidad del solicitante presencialmente o a través de medioy
electrénicos confiables.

e Emisién del certificado digital: El PSC emite ¢l certificado digital y entrega al solicitante la clave privada
¥y las instrucciones de uso.

Caracteristicas de la Firmas

® éutenticidad: Garantiza que la firma proviene del titular del certificado y no ha sido falsificada.’

o Integridad: Ascgura que el contenido del documento no ha sido modificado desde que fue firmado:
o No repudio: Permite al firmante no negar haber firmado el documento.

Fin de Pauta N@ 7
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