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; Qué es una red de datos?

e Es el conjunto de infraestructura que permite a dos o mas computadores
comunicarse entre si.
e |as redes de datos son facilmente representadas por un grafo.



https://gephi.wordpress.com/

Tipos de comunicacion

e Comunicacion Full-duplex: cuando el dispositivo puede transmitir y recibir al
mismo tiempo.

e Comunicacion Half-duplex: cuando el dispositivo puede transmitir y recibir
pero NO al mismo tiempo.

e Comunicacion Simplex: cuando el dispositivo solo puede transmitir.



Tipos de coneccion

Los dispositivos estan conectados a través de medios de transmision como
cables de cobre, fibras opticas y espacio libre.



https://www.swissinfo.ch/spa/chile-telecomunicaciones_movistar-prev%C3%A9-retirar-en-2024-todo-el-cobre-tendido-en-chile-desde-1880/48325786

Submarine Cable Map



https://www.submarinecablemap.com/
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https://www.ciriontechnologies.com/en-us/wp-content/uploads/sites/2/2023/03/CIRION-Network-DC-Maps-ESP.pdf
https://www.ciriontechnologies.com/en-us/wp-content/uploads/sites/2/2023/03/CIRION-Network-DC-Maps-ESP.pdf

Proveedor de Internet de la UDP

Home

Welcome to the Hurricane Electric BGP Toolkit.

You are visiting from 200.14.84.9
Announced as 200.14.84.0/24 (Universidad Diego Portales)

Apr

Your ISP is AS10753 (Level 3 Parent, LLC)

[MpSat Level(3) LUMEN
% Global Crossing’ >\<® CenturyLink- Cirign



https://bgp.he.net/
https://news.lumen.com/2022-08-01-cirion-announces-its-transaction-close-launches-its-brand-purpose-and-executive-leadership-team

Internet Service Provider


https://ww2.movistar.cl/hogar/internet-hogar/
https://vtr.com/productos/hogar-packs/internet-hogar/
https://www.gtd.cl/hogar/productos-hogar-internet-fibra
https://www.entel.cl/ofertas/#/internet-hogar
https://store.wom.cl/hogar/internet-fibra-optica/#fibra-optica
https://www.tumundo.cl/hogar/1-mundo/?tab=fibra

; Qué nos ofrecen los ISP?

Red de ultima milla

e Medio de transmision
e \elocidad bajada/subida (simétrica o asimétrica)

Dispositivos de red
NAT/CGNAT
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¢ Qué transmitimos por Internet?

Transmitimos impulsos de luz o electricidad, que se traducen en ceros y unos.
Estos a su vez se pueden convertir a otras bases, mas faciles de trabajar para un
usuario final, tales como:

» Ethernet II, Src: IntelCor_24:f8:56 (dc:21:48:24:f8:56), Dst: MitraSta_bb:06:a8
» Internet Protocol Version 4, Src: 192.168.1.129, Dst: 37.244.28.102
L /\ES(:" » Internet Control Message Protocol

o Hexadecimal 5550 o4 ab 59 bb 06 a8 dc 21 48 24 B 56 08 00 45 60 ... .... | H$-V. -E-

10 00 4c b5 7d 00 00 10 01 O b0 cO a8 01 81 25 f4 L.} - - -%.
1c 66 08 00 00 01 70 1b ©0 32 f4 90 68 74 74 706 . f-.-.p. -2.-http
3a 2f 2f 61 74 6¢Cc 61 73 2e 72 69 70 65 2e 6e 65 ://atlas .ripe.ne
0 74 20 41 74 6¢C 61 73 20 73 61 79 73 20 48 69 21 t Atlas says Hi!
1950 00 00 00 00 00 00 00 80 00 80 .. >
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Tabla ASCII

Dec Hex Oct Char |Dec Hex Oct Char |Dec Hex Oct Char |Dec Hex Oct Char
0 0 0 32 20 40 [space] | 64 40 100 @ 96 60 140

1 1 1 33 21 41 ! 65 41 101 A 97 61 141 a
2 2 2 34 22 42 b 66 42 102 B 98 62 142 b
3 3 3 35 23 43 # 67 43 103 C 99 63 143 [
4 4 4 36 24 44 $ 68 44 104 D 100 64 144 d
5 5 5 37 25 45 % 69 45 105 E 101 65 145 e
6 6 6 38 26 46 & 70 46 106 F 102 66 146 f
7 7 7 39 27 47 ¢ 71 47 107 G 103 67 147 g
8 8 10 40 28 50 ( 72 48 110 H 104 68 150 h
9 9 11 41 29 51 ) 73 49 111 | 105 69 151 i
10 A 12 42 2A 52 * 74 4A 112 J 106 BA 152 i
11 B 13 43 2B 53 + 75 4B 113 K 107 6B 153 k
12 C 14 44 2C 54 ‘ 76 4Cc 114 L 108 6C 154 I
13 D 15 45 2D 55 - 77 4D 115 M 109 6D 155 m
14 E 16 46 2E 56 . 78 4E 116 N 110 6E 156 n
15 F 17 47 2F 57 / 79 4F 117 (o] 111 6F 157 ]
16 10 20 48 30 60 0 80 50 120 P 112 70 160 P
17 11 21 49 31 61 1 81 51 121 Q 113 71 161 q
18 12 22 50 32 62 2 82 52 122 R 114 72 162 r
19 13 23 51 33 63 3 83 53 123 S 115 73 163 s
20 14 24 52 34 64 4 84 54 124 T 116 74 164 t
21 15 25 53 35 65 5 85 55 125 U 117 75 165 u
22 16 26 54 36 66 6 86 56 126 v 118 76 166 v
23 17 27 55 37 67 7 87 57 127 w 119 77 167 w
24 18 30 56 38 70 8 88 58 130 X 120 78 170 X
25 19 31 57 39 71 9 89 59 131 Y 121 79 171 y
26 1A 32 58 3A 72 : 90 S5A 132 4 122 TA 172 F4
27 18 33 59 3B 73 : 91 5B 133 [ 123 78 173 {
28 1C 34 60 3C 74 < 92 5C 134 \ 124 7C 174 |
29 1D 35 61 3D 75 = 93 5D 135 ] 125 7D 175 }
30 1E 36 62 3E 76 > 94 5E 136 it 126 7€ 176 -~
31 1F 37 63 3F 77 ? 95 5F 137 127 7F 177

12



Bits & Bytes

MSEB Bit
* *LSB
110 e Lol ] g [0
gr o b ob aiv 5T BHI o

x128 x64 x32 x16 x8 x4 x2 x1

¢

8 Bits = 1 Byte
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Problema

¢, Como el receptor sabe cdmo interpretar todos los bits recibidos?

B .-_\,. o
dice "los A
bifalos estdan)

migrande’

Y ese otro
solamente es
un retweet

14
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Ejemplo
R

'CORRGCQ,&S Correos de Chile H U.S. Post
M—w"x* Fedex ( ) Fedex M.x

American Airlines

e

UNITED STATES

SERVICE

-

ADELTA

American Airlines

ADELTA
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Jerarquias de Protocolos

e Con el fin de simplificar el disefio, la mayoria de las redes estan organizadas
en una serie de niveles o capas, cada una construida sobre la anterior.
e El objetivo del disefo en capas es abstraer la implementacion, definiendo una

API (Application Program Interface) o conjunto de servicios entregados a la
capa superior.

e Permite flexibilidad y escalabilidad.

17



Jerarquias de Protocolos

e Los mensajes tienen una estructura base, compuesta de un header y un
payload o cuerpo del mensaje. A veces, ademas, incluye un trailer o
informacion adicional después del cuerpo.

e El mecanismo de colocar un mensaje de una capa en el contenido de otro se
llama “encapsulacion” y es fundamental para varios protocolos y tecnologias
de redes.




Modelo OSI

e La “International Standards Organization” (ISO) fue fundada en 1947. Se
establecio con el objetivo de desarrollar y publicar normas internacionales
para facilitar el intercambio de bienes y servicios a nivel mundial y para
promover la cooperacion en términos de calidad, seguridad y eficiencia.

e El Modelo OSI lo desarrollé con el fin de estandarizar los protocolos de
comunicacion usados hasta ese minuto (1983).

e También llamado “modelo OSI/ISO”, por el término “Open Systems

Interconnection”. i
ISO
p\vr g

e Este modelo tiene 7 capas.

19


https://www.iso.org/home.html

Modelo OSI

Data Layer

Application
) ( Data )( NethErkProcessto )
Application

Presentation
Data Data representation

and Encryption

Session
Data lnterhost communication

Transport
Segment End-to-End connectlons
and Reliability

(packets) Network

and IP (Logical addressing)

[ ) Data Link
Frames MAC and LLC

(Physical addressing)

Host Layer

Media Layers
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OSI| Extended

ECRROBLEMA




iIseno de cap
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Diseno de capas

Cada capa necesita un mecanismo para identificar a los emisores y a los
receptores.

Dado que una red por lo general tiene muchas computadoras, se necesita un
meétodo para que un proceso en una maquina especifique con cual de ellas
quiere hablar.

Como consecuencia de tener multiples destinos, se necesita alguna forma de
direccionamiento a fin de precisar un destino especifico.

23



Diseno de capas

El control de errores es un aspecto importante porque los circuitos de
comunicacion fisica no son perfectos.

Muchos codigos de deteccidon y correccion de errores son conocidos, pero los
dos extremos de la conexion deben estar de acuerdo en cual es el que se va
a utilizar.

Ademas, el receptor debe tener algun medio de decirle al emisor quée
mensajes se han recibido correctamente y cuales no.

24



Diseno de capas

No todos los canales de comunicacion conservan el orden en que se les
envian los mensajes.

Para tratar con una posible pérdida de secuencia, el protocolo debe incluir un
mecanismo que permita al receptor volver a unir los pedazos en forma
adecuada.

Una solucion obvia es numerar las piezas, pero esta solucion deja abierta la
cuestion de qué se debe hacer con las piezas que llegan sin orden.

25



Diseno de capas

e Un aspecto que ocurre en cada nivel es como evitar que un emisor rapido
sature de datos a un receptor mas lento.

e Algunas soluciones implican algun tipo de retroalimentacion del receptor al
emisor, directa o indirectamente, dependiendo de la situacion actual del
receptor.

e Otros limitan al emisor a una velocidad de transmision acordada. Este
aspecto se conoce como control de flujo.

26



. Quiénes estandarizan todo esto?

S

==

27



Entidades

A <P NIST
National Institute of
Standards and Technology

U.S. Department of Commerce

\,5/

o/
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https://www.itu.int/en/Pages/default.aspx
https://ieeexplore.ieee.org/Xplore/home.jsp
https://www.nist.gov/
https://www.ietf.org/
https://www.irtf.org/
https://www.w3.org/

Entidades estandarizadoras

La ITU (International Telecommunication Union) es la agencia especializada
de las Naciones Unidas, fundada en 1865, encargada de regular las
tecnologias de la informacion y la comunicacion a nivel internacional

La IEEE (Institute of Electrical and Electronics Engineers), fundada en 1963,
es una organizacion profesional técnica conocida por desarrollar estandares
téecnicos.

El NIST (National Institute of Standards and Technology) fue fundado

originalmente como la Oficina de Estandares de los Estados Unidos en 1988.

29



Entidades estandarizadoras

La IETF (Internet Engineering Task Force), fundada en 1986, es una
organizacion que no tiene membresia formal y que se centra en el desarrollo
y la promocion de estandares de Internet.

La IRTF (Internet Research Task Force), fundada en 1989, es una
organizacion hermana de la IETF y se centra en la investigacion a largo plazo
relacionada con Internet, impulsando la investigacion y el desarrollo de
tecnologias emergentes que podrian ser relevantes en el futuro.

ElI W3C (World Wide Web Consortium), fundado en 1994, es una
organizacion internacional que desarrolla estandares y directrices para la
World Wide Web (WWW o simplemente la web). Su objetivo principal es
liderar la web hacia su maximo potencial, asegurando su crecimiento a largo
plazo.

30



. Qué modelo se utiliza en Internet?

estandares utilizados



OSl vs TCP/IP

OSI Model | TCP/IP Model Logical Protocols
Application
Presentation Application a § g
. A Al ;
S d 15115 E a1
Transport Transport TCP UDP
" : B [ 1GNP T 1cMP
etwor Intenet e
Data Link Physical Protocols
Network Access = | K -
: =112 [z ||2 z
Physical :2 §1=118 8
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¢ Cuando se creo ARPANET?

ARPANET | United States
Advanced Research Aug 1972

Projects Agency Network
(ARPANET) creada en
1969. Su objetivo inicial era
enlazar computadores de
instituciones de
investigacion financiadas
por el Pentagono a traves
de lineas telefénicas.



http://www.topology-zoo.org/dataset.html
https://en.wikipedia.org/wiki/Vint_Cerf
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https://www.reuna.cl/infraestructura-digital/

Conectando los dispositivos de red...

=

ity »'“[‘mnul:rn‘.n -’
3
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Dispositivos de red

Todos los dispositivos comparten uno o mas propositos comunes:

Aumentan el alcance de una red.
Localizan el trafico de la red.
Pueden unir dos o mas redes.

Aislan los problemas de la red, asi los problemas pueden ser diagnosticados
mas facilmente.

36



Network Interface Card

e Pueden ser fisicas o virtuales

e Permiten conectarse con
equipos de la red

+NIC

HILE
SonaLWoa

-E ifconfig virbro

virbro:

flags=4099<UP ,BROADCAST ,MULTICAST> mtu 1500

inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255

ether 52:54:00:78:61:96 txqueuelen 1000 (Eth
RX packets © bytes 0 (0.0 B)

RX errors ® dropped @ overruns © frame 0

TX packets @ bytes 0 (0.0 B)

TX errors © dropped © overruns @ carrier 0

IBEE- irconfig dockero

docker®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>
inet 172.17.0.1 netmask 255.255.0.0 broadcast 172.17.255.255
inet6 feB80::42:92ff:feca:8d24 prefixlen 64 scopeid 0x20<link>

ether 02:42:92:ca:8d:24 txqueuelen © (Ethern
RX packets 70978 bytes 14415366 (14.4 MB)

RX errors © dropped @ overruns © frame 0

TX packets 60312 bytes 14199063 (14.1 MB)

TX errors © dropped © overruns @ carrier 0

BE: irconfig lo

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)

RX packets 3061463 bytes 401966631 (401.9 MB)
RX errors © dropped @ overruns © frame 0
TX packets 3061463 bytes 401966631 (401.9 MB)
TX errors © dropped © overruns @ carrier 0

ernet)

collisions 0

mtu 1500

et)

collisions 0O

collisions 0

37


http://ingenieria.uchile.cl/investigacion/centros-y-programas/133623/nic-chile

Repetidores

e Dispositivos que operan a nivel de la capa 1.

e Su funcidn principal consiste en expandir el alcance de una red, mediante la
“limpieza” y amplificacion de la sefal.

e Ademas permite la existencia de un numero mayor de nodos en una red,
debido a que la presencia de un nodo deteriora levemente la senal.

Repetidor

Tablet

38



Repetidores actuales

39



Hubs

e Eltérmino HUB se utiliza cuando el repetidor es un concentrador, en otras

palabras constituye el elemento central de la red.
e El area de red dentro de la cual los paquetes son originados y colisionan, se
conoce como un dominio de colision.

W)

40



Bridges

Dispositivos que operan a nivel de la capa 2.

e Eliminan el trafico innecesario y minimizan las posibilidades de colision, mediante la
divisién en segmentos y el filtrado basado en la direccion fisica.

e Son mas inteligentes que los hubs, pues son capaces de analizar los paquetes entrantes y
despacharlos (o eliminarlos) en base a la direccion.

e Toman y pasan paquetes entre segmentos.

Controlan los mensajes de broadcast.

e Mantienen tablas de direcciones.

41



Virtual bridges

kali-linux-2022.3-virtualbox-amd64 - Settings

E General Network

E’ System Adapter 1 Adapter2 = Adapter3 = Adapter4 |

|‘-i-‘] Display v| Enable Network Adapter

Storage Attached to: | Bridged Adapter ¥

(DD Addio Name: | wlp0s20f3 >
¥ Advanced

@ Serial Ports Adapter Type: | Intel PRO/1000 MT Desktop (82540EM) v
& uss Promiscuous Mode: | Deny =z
D Shared Folders MAC Address: | 08002722464F ®
El User Interface V| Cable Connected

Oconce

42



Switches

Un switch es basicamente una version mas avanzada con mas puertos y
capacidades de rendimiento superiores en comparacion con el bridge.
Ademas, algunos switches ofrecen funcionalidades de capa 3.

43



Routers

e Asi como los switches se usan para conectar segmentos, los routers se usan
para conectar redes.

e Proveen conectividad end-to-end, mediante el paso de paquetes y trafico de
ruteo entre diferentes redes basado en informacién de la capa 3.

e Poseen la habilidad de tomar decisiones en base al mejor camino para
despachar los paquetes.

e Segmenta dominios de broadcast

44



Routers

Los switches utilizan las direcciones MAC para tomar sus decisiones. Los
routers usan direcciones logicas.

Las direcciones MAC son fisicas pues son asignadas por el fabricante y
estan definidas en duro. Las direcciones de capa 3 son asignadas por un
administrador de red.

45
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Topologias



;, Qué es una topologia?

e En una LAN, las estaciones de trabajo y servidores deben estar conectados.

e (Conocemos a este punto que las conecciones son permitidas por los medios
fisicos.

e La disposicion o ubicacion de los nodos y los medios de comunicacion en
una red es llamada topologia de red.

Existen dos tipos de diagramas de topologia

e Diagramas de topologia fisica
e Diagramas de topologia logica

47



Topologia fisica

Se refiere a las conexiones fisicas e
identifica como se interconectan los
dispositivos finales (computadores,
camaras, TV, consola de videojuegos) con
los elementos de infraestructura (routers,
switches y puntos de acceso inalambrico).

Ademas especifica la ubicaciéon dentro de
un entorno (campus, colegio, fabrica,
edificio, hogar) de los terminales
(computadores, camaras, etc) y los
dispositivos de infraestructura.

ﬁ Router
= L
el

' Servidor

g Computadora de escritorio
E Computador portatil

' Firewall
a Teléfono IP

Punto de acceso
inalambrico

Router inalambrico

Medios WAN

Medios LAN

0000009090900

Medios inalambricos
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Topologia fisica

< Internet)

Switch
Servidor de Ethernet
correo
Servidor Web
Servidor de o Qf!citnat_
. administrativa
archivos Switch Hub admin.
Hub del aula de Hub del aula de Hub del aula de
clase clase clase
L J . ',
.D .l
Aula 1 Aula 2 Aula 3
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Bus

e En esta topologia, todos los dispositivos estan conectados en un medio
lineal.

e A dicho medio generalmente se le llama troncal o bus.

e (Cada dispositivo se conecta al medio independientemente.

e En cada extremo el bus tiene un terminador, que tiene como objetivo
absorber la sefal eléctrica y asi evitar que rebote continuamente.

e Dicho terminador es generalmente una resistencia.

50



Bus

e Las senales viajan en ambas direcciones.

e Todos los dispositivos reciben la senal.

e Sila direccion de destino del fragmento no corresponde a la MAC de la
interfaz del dispositivo, entonces se ignora.

e Para asegurar que so6lo una estacion transmite a la vez, se utiliza un
mecanismo de “deteccion de colisiones”.

Topologia de bus
m ﬂ

51



Bus

Soporta comunicacién Half-Duplex

Si la direccion de destino del fragmento no corresponde a la MAC address de la

interfaz del dispositivo, entonces se ignora.

Para asegurar que soélo una estacion transmite a la vez, se utiliza un mecanismo

de deteccion de colisiones.

Una topologia tipica requiere de menos cable, por lo que sus costos son generalmente
menores.

El cable no va a través de los nodos, por lo que la falla en uno de ellos no afecta al resto.
Una de sus principales desventajas es la mantencion, debido a que el diagndstico de falla y
su posterior aislacion es complicada.

No es escalable, reduce el rendimiento de la red.

52



Anillo

e Las estaciones estan unidas unas con otras formando un circulo por medio
de un cable comun.

e El ultimo nodo de la cadena se conecta al primero cerrando el anillo.

e Las senales circulan en un solo sentido alrededor del circulo, regenerandose
en cada nodo. Con esta metodologia, cada nodo examina la informacion que
es enviada a través del anillo.

e Sila informacion no esta dirigida al nodo que la examina, la pasa al siguiente
en el anillo.

e La desventaja del anillo es que si se rompe una conexion, se cae la red
completa.
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Anillo

e En este tipo de red la comunicacion se da por el paso de un token o testigo.
e No existen las colisiones.

Resilient Ring Tepelogies
Feature Fast Failover if

a Primary Link Fails 4 /Backup
/ Path Primary

Path

Failover Time:
<30ms N\ ’

Broken N 7

Link , P¥

54



Estrella

e Todo el trafico pasa a través del concentrador.
e En una topologia de este tipo, el medio va desde el concentrador hasta cada
equipo conectado.

PC13

PC12
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Estrella

e La mayoria de los disefiadores de redes LAN la consideran la mas facil de
instalar.

e También la consideran facil de mantener, pues la unica zona de
concentracion es el concentrador.

e Siun medio se corta o sufre deterioro, solo el aparato conectado a él queda
fuera de servicio.

e Esto se traduce en mayor confiabilidad de la red en general.

e Se requiere mas cable para una instalacion.

e La existencia del concentrador lo convierte en un punto unico de falla.

56



Area de cobertura

Segun la norma EIA/TIA-568B, el cable que va desde el concentrador hasta
la estacion de trabajo no puede exceder los 100 metros.

Se traduce en que una topologia de estrella no puede cubrir un area mayor a
40.000 m2.

La restriccion sobre el largo maximo del medio fisico se debe principalmente
(pero no Uunicamente) a la atenuacion de la sefal. Excedido el largo del
medio, no se asegura que la tarjeta de red sea capaz de leer adecuadamente
la senal.

57



Arbol

e Los nodos estan colocados en forma de arbol. Desde una vision topologica,
la conexion en arbol es parecida a una serie de redes en estrella

interconectadas.
e Es una variacion de la red en bus, la falla de un nodo no implica interrupcion
en las comunicaciones. Se comparte el mismo canal de comunicaciones.

Topologia en arbol

58




Malla

La Red en malla es una topologia de red en la
que cada nodo esta conectado a uno o mas de
los otros nodos. De esta manera es posible
llevar los mensajes de un nodo a otro por
diferentes caminos.

Si la red de malla esta completamente
conectada se minimiza al maximo interrupciones
por corte en las comunicaciones. Cada servidor
tiene sus propias conexiones con todos los
demas servidores.

2960-24TT
Switch3

2960-24TT
Switch4
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Fat-Tree

Utilizada generalmente por datacenters.
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Body Area Network (BAN)

WBAN (Wireless Body Area Network) o
BAN, es una red de comunicacion
inalambrica entre dispositivos de baja
potencia utilizados en el cuerpo, consiste
en un conjunto movil y compacto de
comunicacion.

También la red puede estar formada por
dispositivos (sensores) de baja potencia
implantados en el cuerpo, estos
dispositivos controlan los parametros
vitales del cuerpo y movimientos
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Personal Area Network (PAN)

Corresponde a la interconexion de dispositivos
Tl, dentro del alcance de una persona,
normalmente en un rango de 10 metros.
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https://www.silabs.com/blog/the-new-bluetooth-5-4-what-you-should-know-first

Local Area Network (LAN)

Corresponde a una red de computadoras que abarca un area reducida a una
casa, un departamento o un edificio.

~
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Wide Area Network (WAN)

Una red de area amplia, es una red de computadoras que une varias redes
locales, aunque sus miembros no estén todos en una misma ubicacion fisica.
Muchas WAN son construidas por organizaciones 0 empresas para su uso
privado, otras son instaladas por los proveedores de internet (ISP) para proveer

conexion a sus clientes.
AS3

FT:%_\

\
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PREGUNTAS?

Y RESPUESTAS!




