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Historia de Ethernet

● Ethernet fue desarrollado por Xerox en los 70’s.
● Ethernet es la tecnología LAN más popular en la actualidad.
● En 1980, la IEEE definió el estándar 802.3.
● Al breve tiempo, Digital, Intel y Xerox (DIX) desarrollaron en conjunto una 

especificación v2.0 que es compatible con la norma 802.3
● Ethernet es conocido como un estándar de medio compartido. Dicho medio 

puede ser cable de cobre, coaxial, wireless, etc.



Trama Ethernet y IEEE 802.3



 

 



Media Access Control Layer



802.11 + LLC



Capa de enlace de Red

● Ethernet es una tecnología de medio compartido, lo que significa que todos los 
dispositivos en la red deben escuchar las transmisiones y contener o negociar por 
la oportunidad o derecho a transmitir.

● Cuando un dispositivo determina que hubo una colisión, se procede con un 
backoff.

● La retransmisión se retarda basado en un algoritmo, y el largo de ese retardo es 
diferente para cada dispositivo en la red, con el fin de minimizar la posibilidad de 
una posterior colisión.

● En situaciones de tráfico intenso, repetidas colisiones pueden producirse y causar 
repetidos backoffs y poner más lenta la red.



¿Cómo evitamos esto?



Subcapa MAC

Las redes pueden dividirse en dos categorías:

● Conexiones punto a punto
● Canales de difusión o broadcast.

En cualquier red de difusión, el asunto clave es la manera de determinar quién
puede utilizar el canal cuando hay competencia por él.



Subcapa MAC



Subcapa MAC

Colisiones

Para detectar si se va a producir una colisión, la estación comprueba si la señal

transmitida es idéntica a la del medio de transmisión.

Si no fuera así, otra estación transmitiría al mismo tiempo, distorsionando así la

señal del Bus.

¿Qué es un dominio de colisión?

Un dominio de colisión es un segmento físico de una red en el que las estaciones

comparten un medio de transmisión y pueden colisionar



Subcapa MAC



Carrier Sense Multiple Access (CSMA)

● CSMA indica que si el transmisor desea enviar datos pero detecta una 
transmisión en curso, este debe esperar para el envío de estos.

● Problema: Ya que varias estaciones pueden haber detectado la transmisión y 
estar a la espera para transmitir cuando el canal esté desocupado, pueden 
colisionar ya que todas ellas desean transmitir a la vez.

● Solución: Hacer que la espera para volver a transmitir después que el canal 
está desocupado sea aleatoria (con algún grado de probabilidad)



Carrier Sense Multiple Access / Collision Detection (CSMA/CD)

● El método CSMA no dice qué hacer en caso de que haya una colisión 
mientras el nodo está transmitiendo un mensaje.

● En CSMA/CD, la técnica consiste en escuchar el medio mientras se 
transmite.

● Si la señal escuchada es diferente a la que se transmite, se sabe que hay 
una colisión.

● Ante la presencia de colisión se pasa a una fase de contención



CSMA/CD

● Cuando un nodo transmisor reconoce una colisión, genera una señal de 
distorsión (jamming) causando que la colisión dure lo suficiente para que 
todos los nodos puedan reconocerla.

● Todos los nodos dejan de transmitir por un tiempo aleatorio, conocido como 
backoff time, antes de intentar retransmitir.

● El nodo intentará hasta 16 veces retransmitir antes de darse por vencido.
● Los relojes de los nodos definen el tiempo de backoff. Si dos tiempos son 

suficientemente diferentes, una estación logrará transmitir en el siguiente 
intento.

● El tiempo de backoff se duplica cada vez que se produce una colisión, hasta 
el décimo intento. De ahí y hasta el décimo sexto reintento, no aumenta el 
tiempo.



CSMA/CD

● Con el fin de asegurar que las estaciones detecten la colisión, el transmisor 
debe enviar a lo menos 64 bytes (largo mínimo aceptado en un segmento 
Ethernet).

● Si dos estaciones están en extremos opuestos, el transmisor debe esperar 
cierta cantidad de tiempo antes de detectar la colisión. Ese tiempo tiene que 
ser acotado.



Ejemplo

● En una red 10Base5, el tiempo máximo de espera es 51.2μs (que es el 
tiempo que demora en llegar una señal para un frame de 512 bits).

● El algoritmo de espera se conoce como exponential backoff.
● En la primera ronda de espera, el transmisor esperará entre 0 y 51.2μs 

(aleatoriamente). En la segunda esperará entre 0 y 102.4μs. En la tercera 
esperará entre 0 y 204.8 μs y así sucesivamente.



CSMA/Collision Avoidance

● CSMA/CA difiere CSMA/CD en la naturaleza del medio. 
● CSMA/CA es usado en redes WLAN 802.11. 
● Las colisiones no pueden ser detectadas mientras se envía, por lo que la 

detección de colisiones no es posible.
● Existe el problema del nodo oculto.



CSMA/CA



Algoritmo de retroceso exponencial binario

Utilizado para colisiones y en caso de no respuesta para no saturar el medio.



Ethernet II



MAC Address

Compuesta por dos partes

● 24 bits llamados OUI: identifica quién es el fabricante del hardware
● 24 bits llamados NISI: número de serie que identifica al dispositivo fabricado

https://macvendors.com/

¿Existen solo 224 equipos de un vendor?

https://macvendors.com/


Direccionamiento Ethernet

● Cuando un host A desea comunicarse con un host B dentro de la misma 
subred, las direcciones MAC en la trama ethernet corresponden la MAC del 
host A para la MAC de origen y la MAC del host B para la MAC de destino.

● Cuando un host A desea comunicarse con un host B que está fuera de la 
subred, las direcciones MAC en la trama ethernet corresponden la MAC del 
host A para la MAC de origen y la MAC del default gateway para la MAC de 
destino.

● SIEMPRE la MAC de destino corresponde a un host que está en la misma 
subred que el host de origen



Direccionamiento Ethernet

● Existe una dirección MAC llamada dirección Broadcast que permite enviar 
una trama a todos los equipos en una subred, siempre y cuando no pasen a 
través de un router.

● La dirección Broadcast ethernet es FF:FF:FF:FF:FF:FF (todos los bits en 1)



Address Resolution Protocol 



ARP

● Resuelve direcciones de capa superior a direcciones capa 2 y viceversa.
● Todos los computadores que sean alcanzables colocando la dirección de 

capa 2 de destino en el frame están dentro del dominio de broadcast.
● Para almacenar las direcciones de capa 2 de los computadores del dominio 

de broadcast, el computador usa la tabla ARP.



Tabla ARP

● Se puede llenar por monitoreo de tramas en el medio
● Se puede llenar por medio de una respuesta ARP
● Tabla contiene entradas 1-1 entre IP y MAC
● Entradas (memoria caché) tienen un tiempo de vida, depende de SO



Gen ARP Traffic

sudo arping -D -I ${interfaz} -c 1 ${IP_otro_equipo}

● Permite detectar equipos a nivel de capa de enlace
● ¿Se supone que el tamaño mínimo de un paquete es 60 bytes o no?



Paquete ARP



ARP Padding



Patrones de tráfico



ARP gen by VTR router



Xiaomi Router AX3200



ARP gen by Android



Who is the vendor?



ARP Static

sudo arp -s 192.168.1.69 00:0c:29:c0:h4:34

C = Este tipo de entrada se ve cuando las entradas son Completadas dinámicamente por el protocolo arp.

M = Este indicador indica que las entradas se han introducido/añadido Manualmente en la memoria.

P = Significa Publicar. Le dice al host que responda a los paquetes que son ARP request y ARP response.



                  Conmutación



Conmutación

● Proceso por el cual un switch transporta una trama desde un puerto de 
entrada (asociado al nodo transmisor) hacia un puerto de salida (asociado al 
nodo receptor).

● Para saber por cual puerto debe ser conmutada la trama, el switch utiliza la 
tabla Content Addressable Memory (CAM). Una tabla CAM tiene la 
asociación entre la MAC address y el puerto en el switch al cual está 
conectado cada nodo.

● Basado en la dirección MAC de destino.
● También llamado Layer 2 Forwarding



Tabla Content Addressable Memory (CAM)



Problemáticas actuales en una red

¿Qué se espera de una red?

● Tolerancia a fallos: alta disponibilidad de la red
● Autonomía: auto-reparación
● Rendimiento: no loops, no duplicación

¿Como se logra?

● Redundancia, resiliencia
● Topología mesh
● Virtualización
● Maximizar aprovechamiento de infraestructura



VLAN

Una VLAN (Red de área local virtual o LAN virtual) es una red de área local que 
agrupa un conjunto de equipos de manera lógica y no física.

La VLAN permite definir una nueva red por encima de la red física y, por lo tanto, 
ofrece las siguientes ventajas:  

● Mayor flexibilidad en la administración y en los cambios de la red, ya que la 
arquitectura puede cambiarse usando los parámetros de los conmutadores.

● Aumento de la seguridad, ya que la información se encapsula en un nivel 
adicional y posiblemente se analiza.

● Disminución en la transmisión de tráfico en la red. 



Esquema



Segmentos de red



Vlan 1 por default



Tabla MAC



Enlace troncal

En una red conmutada, un enlace troncal es un enlace punto a punto que admite 
varias VLAN. 

El enlace troncal agrupa múltiples enlaces virtuales en un enlace físico. Esto 
permite que el tráfico de varias VLAN viaje a través de un solo cable entre los 
switches. 



VLAN Trunking Protocol (VTP)

● El protocolo IEEE 802.1Q, también conocido como dot1Q, permite desarrollar 
un mecanismo que permita a múltiples redes compartir de forma transparente 
el mismo medio físico, sin problemas de interferencia entre ellas (Trunking). 

● Dot1q define el protocolo de encapsulamiento usado para implementar este 
mecanismo en redes Ethernet.



Header 802.1q



VLAN Trunk



Virtual Interfaces



Creating VlanID



Bottleneck problem

¿Qué solución se les ocurre para evitar que la comunicación entre switches sea 
un cuello de botella?



Link-Aggregation

Consiste en utilizar múltiples cables de red en paralelo para aumentar la velocidad 
del enlace y para incrementar la redundancia para proveer una alta disponibilidad.



¿Redundancia de protocolos? Interoperabilidad

Port Aggregation Protocol (PAgP): Protocolo propietario de Cisco.

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

 

 



Redundancia física

Topologías redundantes son más 
tolerantes a fallas, mayor 
disponibilidad.

● Eliminan punto único de falla

Problemas:

● Tormenta de broadcast
● Transmisión múltiple
● Inestabilidad de las tablas



Tormenta de Broadcast

● Host X envía un frame broadcast
● Los switches lo difunden de manera indefinida



Transmisión Múltiple

● Host X envia un frame unicast al router Y
● La dirección MAC del router Y no ha sido aprendida por los switch
● Router Y recibirá dos copias del mismo frame



Inestabilidad

● Host X envía un frame unicast al router Y
● La dirección MAC del router no ha sido aprendida por los otros switches
● Switches A y B aprenden la dirección del host X por el puerto 0
● El frame al router Y es inundado
● Switches A y B aprenden incorrectamente la dirección MAC de host X en el 

puerto 1



¿Existe solución?

En el campo matemático de la teoría de grafos, un Spanning Tree T de un grafo 
no dirigido G es un subgrafo que es un árbol que incluye todos los vértices de G, 
con el mínimo número posible de los enlaces. Impide la existencia de ciclos.



Spanning Tree Protocol

● Protocolo de red que garantiza topologías sin 
bucles dentro de una LAN Ethernet.

● Permite incluir redundancia a la topología, por si 
una conexión falla.

● Crea una topología de árbol, a partir de una red 
de malla, deshabilitando enlaces, dejando un 
camino único entre 2 nodos de la red.

● Los switches y bridges que están corriendo el 
algoritmo STP intercambian mensajes de 
configuración Bridge Protocol Data Unit (BPDU).

● Utiliza el estándar IEEE 802.1D 


