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Problemas con los segmentos

● Recordar PDU de capa 4. 
● Pérdidas de segmentos por rutas congestionadas o enlaces caídos.
● Segmentos llegan fuera de orden.
● Segmentos se duplican por retardos que obligan a la retransmisión.

¿Cómo evitar estos problemas? 



Segmentación

● Re-ensambla segmentos para 
pasarlos a la aplicación de manera 
coherente.

● Re-ensamblado es posible gracias a 
la enumeración y secuenciación de los 
segmentos.

● Sin segmentación solo una aplicación 
podría comunicarse a la vez.

Segmentación de datos y re-ensamblado



Aplicaciones

● Asegurar que cada aplicación en 
ejecución reciba los datos 
correctamente

● Para ello utiliza puertos específicos 
para cada aplicación

Identificar las aplicaciones



Maximum Segment Size

MSS se define en la conexión TCP y permite saber el tamaño máximo de los paquetes a 
segmentar.

MTU: 1500 bytes

MSS: 1460 bytes (40 bytes header IP/TCP)

ip route add 192.168.1.0/24 dev eth0 advmss 1460



Multiplexing

● La segmentación de los datos permite 
que múltiples conexiones de 
diferentes usuarios sean 
multiplexadas en la misma red.

● La capa de transporte agrega un 
header (o encabezado) que contiene 
información para identificar cada 
segmento de datos.



Protocolos de capa de transporte



UDP vs TCP



Header TCP

● TCP es un protocolo stateful, vale 
decir mantiene información 
acerca del estado de la 
comunicación, lo enviado y lo 
recibido.

● El encabezado TCP (header) es 
de 20 bytes y encapsula la 
información de la capa de 
aplicación.



Header UDP

● UDP es un protocolo stateless, vale 
decir ni el receptor ni el origen 
deben llevar un seguimiento del 
estado de la comunicación

● Si se requiere de confiabilidad debe 
ser manejada por la aplicación

● Los paquetes enviados por UDP 
son conocidos bajo el nombre de 
datagramas

● UDP tiene una cabecera de 8 bytes



Puertos

Para poder realizar varias 
conexiones de forma 
simultánea, la IP tiene 
asignados 65536 puntos de 
salida y entrada de datos, 
algunos de ellos asignados 
por IANA (RFC 1700)



¿Puerto TCP o UDP?

El puerto puede ser TCP o UDP



Netstat en UNIX

● Conexiones desconocidas pueden 
ser significar amenazas 
importantes para nuestros 
sistemas

● Netstat permite listar todos los 
protocolos en uso, la dirección 
local y los puertos asociados, la 
dirección remota y sus puertos y 
el estado de la conexión.



3-way Handshake



Validando valores

SYN -> seq=x

SYN,ACK -> ack=x+1, seq=y

ACK ->  ack=y+1, seq=x+1



Servicio no disponible

¿Qué pasa si hay una petición y el puerto no está disponible?



Finalizando la conexión



 



Server/Client



Speedtest

¿Se medirá con tráfico TCP o UDP?
Mismo enlace, distinto server. ¿Por qué tanta diferencia?

https://www.speedtest.net/result/15660596745
https://www.speedtest.net/result/15660607149

