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1.2. EL modelo OSI y sus capas

Capa de Descripcién

Modelo OSI

7- La capa de aplicacion contiene protocolos utiizados para las
Aplicacién comunicaciones de proceso a proceso.”

6- La capa de presentacion proporciona una representacion comun de los

Presentaciorf  datos transferidos entre los servicios de la capa de aplicaciém

5 - Sesion La capa de sesion proporciona servicios a la capa de presentacion para
organizar su dialogo y gestionar el intercambio de datos.

4- La capa de transporte define servicios para segmentar, transferir y
Transporte reensamblar los datos para comunicaciones indviduales entre fos
dispositivos finales. ’

3= Redy La capa de red proporciona servicios para intercambiar los dates
individuales a través de la red entre dispositivos finales identificadés.

2-Enlacedé  Los protocolos de la capa de enlace de datos describen métodos para”

datos| intercambiar tramas de datos entre dispositivos a través de un medid
comun
- Fisicd Los protocolos de la capa fisica describen los medios mecanicgs,

eléctricos, funcionales y de procedimiento para activar, mantener,§
desactivar las conexiones fisicas para una transmision de bits hacia y/
desde un dispositivo de red.

Figura 4: Funcionalidad de cada capa referente al modelo OSI (Fuente: https://ccnadesdecero.es/)

1.3. El modelo TCP/IP y sus capas

Capa de modelo Descripcién

TCP/IP

4=Aplicacién Representa datos para el usuario, ademas de codificacion y controt
de dialogg:

3 - Transporté /Admite la comunicacion entre varios dispositivos a través dé
«diversas redes. =

2 = Internety Determina la mejor ruta a través de la red”

1-Acceso alared Controla los dispositivos de hardware y los medios que conforman
lared. '

Figura 5: Funcionalidad de cada capa referente al modelo TCP/IP (Fuente: https://ccnadesdecero.es/)
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3. Lectura complementario

3.1. Cable directo y cruzado
Pinecado UTP:

= Cable Recto: Transmisién por distintos pares de pines/

= Cable Cruzado: Transmisién por el mismo para de pines”

En la siguiente ilustracién, se aprecian 2 grupos de dispositivos que se diferencian en lﬂl transmisién de datos
por ciertos pines. Bajo este contexto, el.conjunto.de hardware que transmite por. pines 1,2 s¢'les conoce como MDI”

(Interfaz-medianamente dependiente), por contra parte; los equipos que transmiten por los pines 3,6 se les conoc®
como-MDI-X.(Interfaz medianamente dependiente crossover)

TRANSMISION POR PINES 1,2 | ( IMNSMNGN POR PINES 3.6
- X U 2 .«
o SHvER ‘#&;’-‘\h H o 1B

o ROUIER

o HrewAll e
L4 A([[SS POINI LTI
X, i s

Figura 3: Pines de transmisién segin el hardware

En virtud de lo sefialado, se puede resumir el tipo de conexiones de la siguiente manera:

Tipo de cable | Conexi6n

Directo -'Switch a Router /
- PCa Switch”

-PC aHub/
Cruzado -,Switch a Switch’

- Switch a Hub/

- Hub'a Huby

- Routera Router
-PCaPC¢
#PCaRoutery

Figura 4: Tabla resumen de las conexiones asociadas a un cable directo y cruzado

Capa fisica
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3.2.

Tablas comparativas de los distintos cableados

Nombre Estandar IEEE | Nombre Velocidad | Medio fisico,
comun alternativo longitud médxima
Ethernet 802.3i 10Base-T 10 Mbps Cobre, 100 m
Fast Ethernet | 802.3u 100Base-TX 100 Mbps | Cobre, 100 m
Gigabit 802.3z 1000Base-LX | 1000 Mbps | Fibra, 550 m (SX),
Ethernet 1000Base-SX 5 km (LX)
Gigabit 802.3ab 1000Base-T 1000 Mbps | Cobre, 100 m
Ethernet

Figura 5: Tabla comparativa asociados a los distintos cables Ethernet.

Problemas de
implementacién

Ancho de banda

compatible

Distancia

Inmunidad a EMI y RFI

Inmunidad a los riesgos

eléctricos.

Costos de medios y

conectores

Habilidades de instalacion

requeridas

Precauciones de seguridad

| Cableado UTP

|

10 Mb/s - 10 Gb/s

Relativamente corto (1 -

100 metros)

Bajo

Bajo

Mas bajo

Mas bajo

Mas bajo

Cableado de fibra éptica

10 Mb/s - 100 Gb/s

Relativamente largo (1 -
100,000 metros)

Alto (completamente

inmune)

Alto (completamente

inmune)

Mas alto

Mas alto

Mas alto

Figura 6: Tabla comparativa entre cableado UTP y Cableado de fibra Gptica (Fuente: https://ccnadesdecero.es/)
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1. Lectura complementaria

1.1. Hardware bésico de red’

Sc considera hardware de red todo dispositivo fisico que permita la interconexién de una red. Existen diferentesy
tipos de hardware, cada uno con propiedades y finalidades diferentes. Los mas reconocidos son el Router, Bridge,
Switch, y el Hub.

« Router: O enrutador permite interconectar redes de ordenadores (Capa 3 1ISO/OSI). Se encarga de encaminar *
aatagramas de una red a otra

* Bridge: Dispositivo de interconexién que funciona a nivel de capa 2 ISO/OSI. Interconecta segmentos d""”'
haciendo la transferencia de datos de una red hacia otra con base en la direccién h‘mcaa"t destino de cada
paquetd El bridge posce baja densidad de puertas en comparacién al Switch (tipicamente 2a4).

= Switch: Es un Bridge con mayor densidad de puertas, realiza conmutacién de datos a alta velocidad pues es
la evolucion tecnoldgica del Bridge. Sus funcionalidades son similares al Bridger

* Hub: Es un repetidor de seiial multi-puerta cuya principal funcién radica en repetir la sefial de entrada paras
permitir abarcar mayores distancias, es un dispositivo de capa 1 1SO/OSL”
.

La mayorfa de las aplicaciones de red para modelado o simuladores posee una simbologia para representar estos

distintos hardware. Para cl caso de Cisco y el caso especifico de su simulador Packet Tracer, se utiliza la simbologia
presentada en la Figura 7.

& - L]

Router Switch Bridge Hub

Figura 7: Algunos iconos representativos de Packet Tracer.

1.2. Topologia de red

La topologia de red corresponde a la organizacién del hardware de la red de comunicacién (e.g: links, nodos, etc.)”
La topologfa permite definir y/o describir de mejor manera la infraestructura de comunicacién. Tradicionalmente,

as topologias de red son representadas por grafos, donde los vértices corresponden hardware de comunicacién y./
las aristas los links de COTRUTICRCIA, [Una topologia puede ser légigano fx’sjca. La representacién fisica modela 1a’
bicacién de los"componentes de la red, mientras que la red légi¢zi_,' se enfoca en como los datos fluyen por la red. ’

i i

Bus Estrella Anillo
Arbol Malla Doble Anillo Mixta

A

Figura 8: Topologias de red
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Lantid

Topologia l6gica

Red 192.163.1000

Red 192.168.10.0

Figura 9: Topologia légica

TOPOLOGIA FiSICA
Rm: 2124

Clase 1: Rm: 2128

$31a Gel servidor: Rm: 2158

\Wed Server
Rack 2
Shel? 1

Emaid Server
Rack 2
Sheif 2

Fie Server
Rack 2 B8
Sneif 3 s

oncina Ti: Rm: 2159

cenadesdecero es

Figura 10: Topologia Fisica
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1.3. Diseno jerarquico de redes
1.3.1. Redundancia

La redundancia hace referencia a la capacidad que posee una red para mantenerse operativa en situaciones
donde se produzcan caidas en algiin servicio o dispositivo en particular? En este contexto, una buena préctica para
ptimizar los recursos de una red y mejorar su redundancia, consiste en distribuir la red en capas, donde cada una »
‘de ellas cumple cierta funcién y todas conectadas en si.”
Un disefio tipico de red LAN jerdrquica de campus empresarialinclute las siguientes tres capas:

« [Capa de acceso: Se compone de switchs que interactian directamente con host finales (PCs, imprcsoras,’
" televidores, etc).”

« Capa de distribucién: Se compone de switchs de mayor capacidades que las de la capa de acceso y en ella 7
se aplica redundancia, donde se utilizan multiples enlaces hacia las diferentes capasy

« Capa de niicleo: Contiene dispositivos criticos de red y efectiia funciones como el enrutamientd. Los hardware
que se ubican en estd capa son routers o switch de muy alto rendimiento que se comunican con la capa de

distribucion.

Internet Internet

:Capa nucleof

—

Figura 11: Diseno de red jerarquico.

1.4. Cisco Packet Tracer

Packet Tracer es una potente plataforma grifica de simulacién de redes que estimula a los alumnos a experimentar
con ¢l comportamiento de las redes. Funciona como complemento de los equipos fisicos permitiendo a los estudiantes
crear una red con un ndmero casi ilimitado de dispositivos, lo que estimula la practica y la deteccién, comprension
y solucién de problemas®.

Chttps: / /www.netacad.com /es/courses [ packet-tracer
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1.4.1. Interfaz Packet Tracer

La Figura 12 presenta una vista del entorno de trabajo del simulador de redes Cisco una vez inicializado. El
espacio de trabajo en Packet Tracer se puede dividir en los espacios que se observan en la figura, donde:

» Barra de herramientas: Herramientas del espacio de trabajo en Packet Tracer.
s Zona de menis: Opciones de gestién del Packet Tracer.

» Espacio l6gico o fisico: Corresponde al drea donde se realiza la simulacién. El apartado fisico, hace referencia
a un plano de las instalaciones. Por otro lado, la pestaiia 16gica, refleja el funcionamiento del esquema de red,
asimismo, no considera la escala fisica y limitaciones de construccién.

« Area de dispositivos: drea que permite seleccionar los dispositivos a desplegar en el espacio de trabajo.

» Dispositivos de red especificos: drea donde se presentan los dispositivos incluidos de acuerdo con la
numeracién utilizada por Cisco System.

= Modo de ejecucién Real Time o Simulation: este espacio posibilita anilisis mas detallado de todas las
PDU? de los diferentes protocolos que intervienen en la comunicacién, ademds permite variar el modo de
ejecucién entre Real Time o Simulation.

% Gico Packet Wacer - o x
S S Ol 2 B B a0
= 3 f1 @aeacm BeE 2% ol | »
"QQZI /r me¢ om
"\ Logical =
BARRA DE HERRAMIENTAS -
ESPACIO DE TRABAJO
LOGICO O FiSICO.

ESPACIO DE TRABAJO LOGICO

AREA DE DISPOSITIVOS
MODO DE EJECUCION REAL
TIME O SIMULATION

DISPOSITIVOS DE RED
ESPECIFICOS

(Sewct o Dewce 1o Drag ad Drop ©© e ]

Figura 12: Reconocimiento de escenario.

7PDU: Protocol Data Unit.

Fin de Guia N2 3
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3. Lectura complementaria

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https : // ccnadesdecero.
es/ seqin se indica en Capitulo 6: Capa de enlace de datos, “Trama Enlace De Datos 2 también en https:
// wuww. ionos. es/digitalguide/ servidores/ know-how/ trama-ethernet/
'3.1. Principios de diseno de la capa de enlace de datos ’

La capa de enlace de datos hace lo siguiente:

= Permite que las capas superiores accedan a los medx& El protocolo de capa superior desconoce por completo
el tipo de medio que se utiliza para reenviar los datos.

Permite que las capas superiores accedan a los medios. El protocolo de capa superior desconoce por completo
el tipo de medio que se utiliza para reenviar los datos.

Controla cémo se colocan y reciben los datos en los mediof.

Intercambia tramas entre puntos finales a trav ‘es de los medios de red?

Recibe datos encapsulados; generalmente paquetes de Capa 3, y los dirige al protocolo de capa superior™
" adecuada’

» Realiza la deteccién de errores y rechaza cualquier trama corrupta../

3.2. Manejo de Errores en la transmisién

3.2.1. [Tipos de Errores
= Single bit ert;o;: En la trama recibida, solo se ha corrompido un bit, es decir, se cambié de 0 a1 ode 1 a 07
. i\'lultiple bits error: En la trama recibida, mas de un bit estd daﬁado. > E‘Q,u@
. iBurst error: En la trama recibida, més de un bit consecutivo esta daﬁado/ —_—n q\m\w O(&ﬂ.

3.2.2. Deteccién vs correccién de errores

=« Deteccién: Esta estrategia considera incluir suficiente redundancia para permitir que el receptor sepa ques
ha ocurrido un error (pero no qué error) y entonces solicite una 'r'etransmisién/ Los cédigos de deteccién de
errores son:

e Paridad.
e Checksum.
e Cyclic Redundant Checks (CRC).

e Correccién: En esta estrategia se considera incluir suficiente informacién redundante en cada bloque der
datos transmitido para que el receptor pueda deducir lo que debi6 ser el cardcter transmitidg. Los cédifos de
correcion de errores son:

e Backward Error Correction.
e Forward Error Correction (FEC)

o Hamming Codes

o Binary Convolution Code
o Reed - Solomon Code
o Low-Density Parity-Check Code
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3.3. Subcapa LLC y MAC
E_ capa de enlace de datos se divide en dos subcapas:?

= Q)'gt‘l'_f_"l'{le enlace 16gico (LLC): se trata de la subcapa superior, que define los procesos de software que ¥

WQM servicios a los protocolos de capa de red. El LLC coloca en la trama informacién que identifica
qué protocolo de capa de red se utiliza para la trama.

- Contro!_dg acceso al medio (MAC): se trata de la subcapa inferior, que define los procesos de acceso al r
Lm‘edlo que reah_zg' glyha{dw are, Proporciona el direccionamiento de la capa de enlace de datos y la delimitacién”
de los datos de acuerdo con los requisitos de senalizacién fisica del medio y con el tipo de protocolo de capa”

‘de enlace de datos“éﬁﬁs‘c?
Red

Subcapa LLC

Enlace de datos

Subcapa MAC

Ethernet 802.3
Wi-Fi 802.11

Fisica

Bluetooth 802.15

Figura 5: Subcapa LLC y MAC

3.4. Ethernet II

Una trama Ethernet debe tener al menos 64 bytes para que funcione la deteccién de colisiones y puede tener un |
‘maximo de 1518 bytes\

El paquete comienza con un predmbulo, que controla la sincronizacién entre el emisor y el receptor, y un SFD
(Start Frame Delimiter), que define la trama. Ambos valores son secuencias de bits en el formato “10101010 ....”. La
trama en si contiene informacién sobre las direcciones de origen y destino (formato MAC), informacién de control
(en el caso de Ethernet II el campo de tipo, una especificacién de longitud), seguida por el registro de datos que se
envia (Data). Una secuencia de comprobacién de trama (FCS) es un cédigo de deteccién de errores que cierra la
trama (si no se cuenta al preambulo y al SFD). El paquete se completa con una Inter Frame Gap, que define una
pausa de transmisién de 9.6 s.

FCS

;4Byt

Figura 6: La estructura de trama cldsica de Ethernet II, con una caracteristica especial que es el campo tipo (type)
(Fuente: https://www.ionos.es /digitalguide/servidores /know-how/ trama-ethernet/)
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3.5. Direccion MAC

~ _  Media Acces Control (MAC) & es un 1dentxﬁcador unico asignado por el fabricante de hardware, la intencién de |
esto es que cada dispositivo puede ser 1dent1ﬁcado en la red. Esta direccién fisica est4 compuesta por 6 octetosy
“cada uno de 8 bits, los primeros 3 octetos corresponden al identificador del fabricante; mientras que los tltimos tres ;
" al del producto. \

Direccion MAC
01 3A:1D:54:6B:32 fooc\‘&"‘ﬁ

Yoik

Identiﬂcador Unico del fabricante (OUI) identificador del producto (UAA)

Figura 7: Ejemplo de una direcciéon MAC (Fuente :https:/ /computerhoy.com/reportajes/tecnologia/que-es-
direccion-mac-tu-ordenador-movil-que-sirve-317181).

Fin de Guia N® 4
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& CSMA no persistente: En este protocolo se hace un intento consclente e por ser menos egoista que efi

@6’ Co m:: ‘estacién escucha el canal cuando desca enviar una trama y, si nadie més est4
ransmitiendo

cormenza a bacerls‘?e*ro si el canal ya esta en uso, la estacién no lo escuchard "de manera 7
‘continua con el fin de tomarlo de mmedxat,o al detectar el final de la transmisién anterior, sino que esperara
'Hﬁ periodo aleatorio y repetira el algontm, En consecuencia, este algoritmo conduce a un mejor uso del canal
pero produce mayores retardos que el CSMA persistente-1.

» CSMA persistente-p: Cuando una estacién esta lista para enviar, escucha el canal. Si se encuentra inactivé,

r!ggsta.ciéii transmite con una probabilidad p. Con una probabilidad g = 1 — p, se posterga hasta la siguiente”
ranura,

3.2.1. CSMA/CD: Carrier sense multiple access / Collision detection

El protocolo 'CSMA/CD se subdivide en ‘varios pasos. Cuando una estacién tiene datos por transmitir: »

® pnmcro cscucha el canal para saber si otra estd transmitiendo en ese momcnto’

. Sl El canal estda ocupado, la estacién espera hasta que se dwocupa'

Cuando la mtaclén detecta un canal inactivo, transmite una tramal

o SI ocurre una colisién, la estacién espera una cantidad aleatoria de tiempo y comienza de nuevo.7

Si se detecta una colision, el host _que la detecta interrumpe de inmediato la transmisién y en su lugar envia una’
senal de interferencia conocida como seiial JAM, que informa a todas las estaciones de la red de dicha colisién. Por
consiguicnte, el host espera un tiempo aleatorio establecxdo Por or una técnica llamada Back-Off (BO) exponencials

binario y vuelve a intentar la transmisién. En la colisién i se esperan 0 a 2~ slots (random). /

Espere un Inicio, K=0
tiempo
Tb=R*Tp
Aplique uno de los métodos de persistencia

I—— (persistente-1, persistente-p, no persistente)

8 LISy - ¢El canal esta libre?
K: nimero de intentos
Tp: Tiempo de progapacion
Tb: Tiempo de backoff

Escoga un
' numegro R entre 0 Transmita 1 bit del frame
’ y 2°k-1
¢colision detectada?
No l |<
— ) Transmita el
\ enviar seﬁel siguiente bit del
= jamming frame
K>Kmax )=
" y K=K+1 itransmision
finalizada?
Si

/

Q Abortar envio

Figura 6: Diagrama de flujo asociado al protocolo CSMA/CD

Transmision exitosa
85

3.2.2. CSMA/CA Carrier Sense Multiple Access with Collision

El procolo CSMA /CA resulta bastante similar en cuanto a modo de operar del protocolo CSMA /CD pero agrega unay
pequeua caracteristica, que consiste en el envio de una notificaciéon antes de transmitir datos. Es decir, primero s¢/

éxamina el medio en busca de alguna sefial; y si estd libre, envia una notificacién informando al resto de dispositivos Sy
su mtcncxon de unhzarlol ;

— s saning 0 09, 500 gue 0oka <t ¢l melivedalibe o usade.
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1. Lectura complementaria

1.1. Protocolo de Internet e identificadores

El Internet Protocol (IP) es un protocolo de comunicaciones de capa 3 (segin modelo 1SO/0SI) disefiado para
sistemas interconectados de redes de computadores. Este protocolo permite transmitir bloques de datos llamados
datagramas desde un origen hacia un destino, donde origen y destino se encuentran identificados por identificadores
IP o Internet Protocol Address. Este es un protocolo host-to-host dado que en una red busca llevar datagramas
hacia un siguiente gateway o host de destino. Este proceso de encaminamiento hacia el destino es llevado a cabo
en base a el identificador IP, identificador 16gico del dispositivo en la red. Este identificador para la version 4 del
protocolo consta de 4 Bytes.

DIRECCIONES DISPONIBLES ' CANTIDAD DE  CANTIDAD DE

CLASE APLICACION
DESDE HASTA REDES HOSTS
A 0000 |127.255.255.255 128* 16.777.214 | Redes grandes
B 128.00.0 | 191.255.255.255 16.384 65.534 Redes medianas
C 192.0.0.0 |223.255.255.255| 2.097.152 254 Redes pequeias
D 224.00.0 |239.255.255.255| mo aplica no aplica Multicast
E 240.0.00 |255.255.255.255| o aplica no aplica Investigacion

*Elintervalo 127 0.0 0 & 127 255 255 255 esté reservado como direccidn loopback y no se utiiza
Figura 5: Tabla de identificadores IP y sus clases.

1.2. Direccién MAC

Media Acces Control (MAC) es un identificador tnico asignado por el fabricante de hardware, la intencién de
esto es que cada dispositivo puede ser identificado en la red. Esta direccién fisica estd compuesta por 6 octetos,
cada uno de 8 bits, los primeros 3 octetos corresponden al identificador del fabricante, mientras que los tltimos tres
al del producto.

Direccion MAC
01:3A:1D:54:6B:32

Identificador Unico del fabricante (OUI) Identificador del producto (UAA)

Figura 6: Ejemplo de una direccion MAC (Fuente :https://computerhoy.com/reportajes/tecnologia/que-cs-
direccion-mac-tu-ordenador-movil-que-sirve-317181).

1.3. ARP

El Address Resolution Protocol (ARP) es un protocolo de comuniaciones que permite encontrar la direccién de
Hardware (MAC) a través de la direccién IP realizando un broadcast en una red. Gracias a este protocolo se puede
identificar a cada dispositivo de red. En el modelo TCP / IP, este protocolo opera entre la capa de acceso a la red
y la capa de internet.

ARP asume tinicamente que cada host sabe la correspondencia existente entre su propia direccién de hardware
y su direccién de protocolo.

Protocolo ARP, RARP, DHCP Y DNS
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TRE D

ARP Request

Target MAC 00 00 00 00 00 00

—l

Source I 192 1680 101
Source MAC 21212121212
Torget W 19216801

© B G

ARP Response

S

Source: MAC: 021202120212

= P

Target 1P, 192 168 0 101
Target MAC. 121212121212

Figura 7: Ejemplo de ARP Request y la respectiva respuesta(Response) de un Host

1. Mensaje ARP Request
Encabezado Mensaje
Encabezado MAC Encabezado IP ARP
MAC Destino MAC Origen IP Destino |IP Origen | ¢Cual es
tu
FF:FF:FF:FF:FF.FF §01:00.01:B5:D4:F1)§200.59.4.5 §200.59.4.1 |direcciéon
MAC?
Direccién MAC Direccién IP
Broadcast consultada
2. Mensaje ARP Reply
Encabezado Mensaje
Encabezado MAC Encabezado IP ARP
MAC Destino MAC Origen IP Destino |IP Origen | ;Cual es
tu
01:00.D1:B5:D4:F1 | F1:01:E1:B5:F4:14 1 200.59.4.1 |200.59.4.5 |direccion
MAC?

Figura 8: Contenido de ARP Request y la respectiva respuesta(Response) de un Host
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1.3.1. Formato de paquete ARP

—— Bhemet | header
D;'::‘ a3¥ess o:::o ARP Request ar ARP Reply Pacang CRC
[} ] 28 .
Hardware type (2 bytes) Protocol type (2 bytes)
Hardware address Protocol address :
length (1 byte) length (1 byte) Operation code (2 bytes)

Source hardware address*

Source protocol address*®

Target hardware address*

Target protocol address*

Figura 9: Formato de paquete ARP

Ejemplo: Ethernet es 1.

Tipo de hardware o Hardware Type (HTYPE): este campo especifica el tipo de protocolo de enlace.

s Tipo de protocolo o Protocol Type (PTYPE): este campo especifica el protocolo de interconexién de
redes para las que se destina la peticion ARP. Para IPv4, esto tiene el valor 0x0800.

s Longitud Hardware (HLEN): longitud (en octetos) de una direccién de hardware. En Ethernet el tamaiio
de direcciones es de 6.

« Longitud del Protocolo (PLEN): longitud (en octetos) de direcciones utilizadas en el protocolo de capa
superior. El protocolo de capa superior especificado en PTYPE. IPv4 tamaio de la direccién es de 4.

« Operacién: especifica la operacién que el emisor estd realizando: 1 para la peticién, 2 para la respuesta.

s Direccién de hardware del remitente (SHA): Direccién de capa 2 del remitente.

s Remitente direccién de protocolo (SPA): direccién de capa 3 del remitente.

» Direccién de hardware de destino (THA): Direccién de capa 2 del destino. Este campo se ignora en las

solicitudes.

s Direccién de protocolo target (TPA): Direccién de capa 3 del destino

1.4. Cache ARP

Con el fin de disminuir la cantidad de difusiones, ARP mantiene en caché la asignacién de direcciones para
usarla posteriormente. La cache de ARP puede incluir entradas dindmicas y estéticas, las dindmicas cambian con el
tiempo. mientras que las estiticas permanecen en caché solamente hasta reiniciar el equipo. IONOS (2019) afirma:

La memoria caché del ARP hace referencia a un listado en forma de tabla de las direcciones MAC que
se necesitan con mayor frecuencia, donde cada una de las entradas es generada por el protocolo de red
o manualmente. Las primeras entradas, que también pueden describirse como dindmicas, estin dotadas
de una fecha y, cuando esta vence, dichas entradas se eliminan de la caché. Por iiltimo, las entradas de
direcciones estdticas estdn disponibles hasta que el dispositivo se apaga o se vuelve a encender y la caché
del ARP se borra por completo.

Protocolo ARP, RARP, DHCP Y DNS
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1.4.1. Tabla ARP

Cada uno de los Host que haga referencia a un equipo en particular crea y almacena su propia tabla ARP. Cuan-
do sc logra encontrar la direccién MAC asociada a una direccién IP en particular, esta se almacena en memoria
temporalmente, pues los datos de las direcciones pueden cambiar con el tiempo, por ¢jemplo cuando un equipo es
sustituido o simplemente si se realizaron cambios de direccién IP.

Direcciéon 1P Direccién MAC
202.2.3.4 ee.ce.ce.ee.ce.ee
202.2.3.3 cc.cc.cc.cce.ce.ce
202.2.3.1 XX.XX.XX.XX.XX. XX

Cuadro 1: Tabla ARP de un dispositivo

ARP Request
1 Destination MAC: FF:FF:FF:FF:FF:FF

> Protocolo ARP

| N (Address Resolution
Computer A Computer B Protocol )
192.168.1.1 192.168.1.2
MAC: AAA MAC: BBB
ARP Reply

2 Source MAC: BBB Tabla ARP (>arp -a)

Destination MAC: AAA

|

Computer A Computer B
192.168.1.1 192.168.1.2
MAC: AAA MAC: BBB

file Edt View Go Capture Analyze Statistics Telephony Tools Intermals Help

B@ooy DG x08 - 33s R e @O B

fiter, L2 Sapraion
N:"_ Time Source Destination Pro;;);vl.)l. -lﬂ-nq',; lr.zfo ¢
1 6.000000/Vmware_e7:0f:2e Broadcast ARP 42 who has 192.168.1.27 Tell 192.168.1.1

2 0.000206/Vmware 63:af:d0 Vmware e7:0f:2e ARP 42192.168.1.2 is at 00:0c:29:63:af:do
Figura 10: Ejemplo del contenido de una tabla ARP de un Host de SO windows

1.5. RARP

Reverse Address Resolution Protocol (RARP). Cada usuario de una red posee una direccién légica(IP) y fisi-
ca(MAC), puede darse el caso en que un equipo no conozca su propia direccién IP, por ejemplo cuando no posee
almacenamiento propio en el cual guardar dichos datos. En esta situacién se utiliza el protocolo RARP, que basando-
se en su direccién MAC, este protocolo puede determinar cual la direccion IP. Para llevar a cabo esta tarea debe
haber un dispositivo especializado el cual pueda responder estas solicitudes RARP. este protocolo es la contra parte
de ARP y actualmente esta en desuso debido a que nuevos protocolos lo han sustituido.

1.6. DHCP

El Dynamic Host Configuration Protocol (DHCP) es un protocolo de red de tipo cliente/servidor que opera en
la capa 7 (segin modelo ISO/OSI), se utiliza para distribuir y actualizar de forma automatica las direcciones IP y

Protocolo ARP, RARP, DHCP Y DNS
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configuraciones dentro de una red. La asignacién de direcciones mediante este protocolo de configuracién dinAmica
se realiza en cuatro pasos realizando broadcast entre el servidor y el cliente, los cuales se mencionan a continuacién:

= DHCP Discover: Busca servidores.
= DHCP Offer: El servidor ofrece una direccién IP al cliente.
s DHCP Request: El cliente clige la direccién IP ofrecida.

= DHCP ACK: Luego el servidor comunica que asignara la IP que confirma el cliente.

DHCP client DHCP server

1. DCHP Discover

>
2. DHCP Offer

3. DHCP Request

>

4. DHCP Ack

e

Figura 11: Ejemplo DHCP

1.7. DNS

Domain Name System, es un sistema jerarquico que opera en la capa 7 (segin modelo ISO/OSI), permite la
asociacién de nombres de dominios con direcciones IP. A continuacién se presentan algunos ejemplos representativos:

Lo tengo en caché, la
direccion IP es: 3000t

Computadora

@ & Necesito visitar

© https://www.udp.cl

Servidor DNS

ud INIVERSIDAD
SIEGC PORTALES

il

Figura 12: Ejemplo DNS
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=
LOS SERVIDORES

DNS

- R sy
“! ~1oTencoEn |

3 MI CACHE!
, - 1; LA DIRECCION 1P ES:
i 70.25.354.12~ ]
4

“/GENIAL! SE LO PASO - ,1

~iGRACIAS! ™ 5 AL USUARIO Y LO
AHORA PUEDO - | GUARDARE EN M1 CACHE |
VISITAR LA WEB™ %y i PARA FUTURAS ]
! SLELXN IMRLTK. ] PETICIONES™
[ P i oS

1 “NECESITO VISITAR 2 ~“PUES NO LO TENGO

HOSTINGSAURIO.COM™ £N MI BASE DE DATOS.

PREGUNTARE A OTRO

SERVIDOR DNS”

Figura 13: Segundo ejemplo de DNS (Fuente: https://www.hostingnet.cl/blog/como-funciona-internet-que-son-las-
dns-y-para-que-sirven/)
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Lectura Complementaria:

/

3.
Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https: // wuww. ionos.
os/ digitalguide/ servidores/ know-how/ trama-ethernet/. “CSMA/CD: protocolo de transmisién anticolisio-
nes”. Pdgina consultada el 17 de abril del 2021

3.1. Protocolos de acceso aleatorio SIN deteccién de portadora

3.1.1. Aloha Puro

La idea bdsica de un sistema ALOHA es sencilla: permitir que los usuarios transmitan cuando tengan datos por
enviar. Por supuesto, habra colisiones y las tramas en colisién se dafnardn. Los emisores necesitan alguna forma
de saber si éste es el caso. En el sistema ALOHA, después de que cada estacién envia su trama a la computadora
central, ésta vuelve a difundir la trama a todas las cstaciones. Asf, una estacién emisora puede escuchar la difusién
de la estacién terrena maestra (hub) para ver si pasé su trama o no. En otros sistemas, como las LAN aldmbricas,
el emisor podria ser capaz de escuchar si hay colisiones mientras transmite.

Si la trama fue destruida, el emisor simplemente espera un tiempo aleatorio y la envia de nuevo. El tiempo de
espera debe ser aleatorio o las mismas tramas chocardn una y otra vez, en sincronia. Los sistemas en los cuales
varios usuarios comparten un canal comin de modo tal que puede dar pie a conflictos se conocen como sistemas de
contencién.

= El tiempo de frame se obtiene como: Ty = %ﬁ:’%&%

= Tiempo de vulnerabilidad: Tiempo en el cual ninguna estacién puede transmitir Tyuinerabitidad = 2 - Ty
= Troughput (S):

e Donde G es la cantidad promedio de frames enviados durante el tiempo de un frame (Tf). Mejor caso
conG=05S=G-e%¢

3.1.2. Aloha Ranurado

Poco después de que ALOHA apareci6 en escena, Roberts (1972) publicé un método para duplicar la capacidad de
un sistema ALOHA. Su propuesta fue dividir el tiempo en intervalos discretos llamados ranuras, cada uno de los
cuales correspondia a una trama. Este método requiere que los usuarios acuerden limites de ranura. Una manera
de lograr la sincronizacién seria tener una estacién especial que emitiera una sefal al comienzo de cada intervalo,
como un reloj.

!ramc,t’zc(bitsz

El tiempo de frame se obtiene como: Ty = o e

Tiempo de vulnerabilidad: Tiempo en el cual ninguna estacién puede transmitir Tyyinerabitidad = T
Troughput (S):

e Donde G es la cantidad promedio de frames enviados durante el tiempo de un frame (Tf). Mejor caso
conG=18S=G-e ¢

3.2. Protocolos de acceso miiltiple con deteccién de portadora

Con ¢l ALOHA ranurado, el mejor aprovechamiento de canal que se puede lograr es 1/e. Este resultado tan bajo
no es muy sorprendente pues, con estaciones que transmiten a voluntad propia, sin prestar atencién a lo que estan
haciendo las demaés estaciones, es inevitable que haya muchas colisiones. Sin embargo, en las redes LAN es posible
que las estaciones detecten lo que estdn haciendo las demds estaciones y adapten su comportamiento con base en
ello.

= CSMA (Acceso Miiltiple con Deteccién de Portadora, del inglés Carrier Sense Multiple Access)
persistente-1: Cuando una estacién tiene datos por enviar, primero escucha el canal para saber si alguien
mas esta transmitiendo en ese momento. Si el canal estd inactivo, la estacién envia sus datos. Por el contrario,
si el canal esta ocupado, la estacién espera hasta que se desocupa. A continuacién, la estacién transmite una
trama. Si ocurre una colisién, la estacién espera una cantidad aleatoria de tiempo y comienza de nuevo. El
protocolo se llama persistente-1 porque la estacién transmite con una probabilidad de 1 cuando encuentra que
el canal estd inactivo
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i Lectura complementaria

Nota: Gran parte del texto aqui presentado ha sido tormado del material disponible online en https://ccnadesdecero.es/
seqiin se indica en Capitulo 6: VLAN - CCNA 2, “Segmentacién de VLAN: Introduccién”.

1.1. Virtual LAN (Red de drea local y virtual)

“Las VLAN proporcionan una manera de agrupar dispositivos dentro de una LAN. Un grupo de dispo-
sitivos dentro de una VLAN se comunica como si estuvieran conectados al mismo cable. Las VLAN se
basan en coneriones ldgicas, en lugar de coneriones fisicas”.

En términos mds sencillos, permite crear redes légicas de forma independiente, no obstante, estas se encuentran
dentro de una misma red fisica.
Observacién: Un usuario puede disponer de varias VLANs dentro de un mismo router o switch.

Cuerpo docente ' - Pc4 Cuerpo docente
VLAN 10 — e VLAN10
172.17.10.21/24 / / 172.17.10.24/24

Estudiante
VLAN 20
172.17.20.25/24

Estudiante
VLAN 20
172.17.20.22/24

Invitado Invitado
VLAN 30 VLAN 30
172.17.30.23/24 172.17.30.26/24

Figura 4: Ejemplo Vlan (Fuente: https://ccnadesdecero.es/examenes/)

1.1.1. Ventajas de las VLANs

= Seguridad: Los grupos que tienen datos sensibles se separan del resto de la red, disminuyendo las posibilidades
de que ocurran violaciones de informacién confidencial. En la figura 4 los computadores del Cuerpo Docente
se encuentran en la VLAN 10 y estdn completamente separados del tréfico de datos de los Invitados y de los
Estudiantes.

» Mejor rendimiento: La divisién de las redes planas de Capa 2 en muiltiples grupos légicos de trabajo
(dominios de broadcast) reduce el tréfico innecesario en la red y potencia el rendimiento.

= Mitigacién de la tormenta de broadcast: La division de una red en varias VLANSs reduce la cantidad de
dispositivos que pueden participar en una tormenta de broadcast e impide que esta se propague a toda la red.

= Mayor eficiencia del personal de TI: Las VLAN facilitan el manejo de la red debido a que los usuarios
con requerimientos similares de red comparten la misma VLAN.

= Administracién de aplicacién o de proyectos mas simples: Las VLANs agregan dispositivos de red
y usuarios para admitir los requerimientos geogrificos o comerciales. Tener funciones separadas hace que
gestionar un proyecto o trabajar con una aplicacién especializada sea mds facil, por ejemplo, una plataforma
de desarrollo de e-learning para el cuerpo docente. También es ficil determinar el alcance de los efectos de la
actualizacién de los servicios de red.

1.1.2. Desventajas de las VLANs

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en
https://www.escueladeinternet.com/ventajas-y-limites-de-usar-redes-privadas-virtuales/.

Virtual Lan (VLAN)
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Administracién compleja. Tener varias VLAN supone el mismo trabajo que gestionar diversas LAN, por
: Jo que se debe configurar cada switch.

. Aislamiento del trafico. En redes grandes puede ser necesario contar con varios routers para que las VLAN
se puedan comunicar.

» Agujero de seguridad. Sin un virus llega a infectar un ordenador, se puede reproducir «facilmente» por
toda la red légica.

s Latencia limitada. Las VLAN son mds eficaces que una WAN en cuanto a la latencia, pero menos que una
LAN.

1.2. Modo de puertos de un switch

Nota: textos (leves modificaciones) tomados de:

= “Redes de Computadoras”, 5a ed, A. Tanenbaum y D. Wetherall, Pearson Educacién, 2012
= “CCNA Routing and Switching Study Guide”, Todd Lammle, John Wiley & Sons, 2013.

i Modos switchport en que puede operar un puerto Ethernet en un switch Cisco:

= Switch port mode access: Coloca la interfaz (puerto de acceso) de manera permanente en non-trunk y hace
negociaciones para convertir una interfaz al otro extremo del enlace también en no-trunk. La interfaz se
convierte en no-trunk sin importar que la interfaz vecina pueda estar en modo trunk.etiquetados, y por lo
general se usa para conectar dispositivos finales.

= Switchport mode trunk: Es una configuracién que permite manejar el trafico de varias VLAN en un mismo
puerto. Un enlace troncal de VLAN no pertenece a una VLAN especifica, ya que, es un conducto para las
VLAN entre switches y routers. Existen diferentes modos de enlaces troncales, sin embargo, en la actualidad
se usa 802.1Q, pues un puerto de enlace troncal IEE 802.1Q admite trifico etiquetado y sin etiquetar.

= Switchport mode dynamic auto: Permite convertir una interfaz en un enlace en modo trunk si la interfaz vecina
esta en modo trunk o en modo desirable. Generalmente el modo switchport por defecto en los switch Cisco
es dynamic auto, en cambio en los nuevos modelos el que estd por defecto es dynamic desirable.

s Switchport mode dynamic desirable: Cuando se encuentra en este estado, la interfaz intenta convertir el enlace
en uno troncal. La interfaz se convierte en interfaz trunk si la interfaz vecina esta configurada como trunk,
desirable o en modo auto.

= Switchport nonegotiate: Impide que la interfaz genere tramas DTP(Dynamic Trunking Protocol, usado para
establecer si una conexién entre dos switch serd en modo acces o trunk). Se puede usar solo cuando el modo
del switch estd en modo trunk o acces, la interfaz adyacente se debe configurar manualmente como trunk si
se quiere que el enlace opere como trunk.

1.3. Tipos de VLAN

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https://ccnadesdecero.es/
segin se indica en Capitulo 6: VLAN - CCNA 2, “Segmentacion de VLAN: Introduccion”.

1. VLAN DE DATOS: Una VLAN de datos es una VLAN configurada para transportar tréfico generado por
usuarios. Una VLAN que transporta trafico de administracion o de voz no seria una VLAN de datos. Es una
practica comin separar el trafico de voz y de administracién del trifico de datos.

2. VLAN PREDETERMINADA: Todos los puertos de switch se vuelven parte de la VLAN predeterminada
después del arranque inicial de un switch que carga la configuracion predeterminada. La VLAN predeterminada
para los switches Cisco es la VLAN 1. La VLAN 1 tiene todas las caracteristicas de cualquier VLAN, excepto
que no se le puede cambiar el nombre ni se puede eliminar. Todo el tréfico de control de capa 2 se asocia a la
VLAN 1 de manera predeterminada.

Virtual Lan (VLAN)
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VLAN NATIVA: Una VLAN nativa esta asignada a un puerto troncal 802.1Q. Los puertos de enlace troncal
3. 402.1Q admiten el trafico proveniente de muchas VLAN (trafico con etiquetas), asi como el trifico que no
roviene de una VLAN (tréfico sin etiquetar).El tréifico con etiquetas hace referencia al trifico que tiene una
ctiqueta de 4 bytes insertada en el encabezado de la trama de Ethernet original (ver Figura 5), que especifica
Ja VLAN a la que pertencce la trama. El puerto de enlace troncal 802.1Q coloca el trifico sin etiquetar en la
VLAN nativa, que es la VLAN 1 de manera predeterminada.

MAC de

Aestifo C de origen| Tipo/Longitud Datos FCS

MAC de | MAC de |

destino | origen ‘ Tipo/Longitud Datos FCS

Tipo (0% 8100) | |

L . | 2 | | Y I . J
2 bytes 3bits 1bit 12bits

Figura 5: Campos en una trama Ethernet 802.1Q (Fuente: https://ccnadesdecero.es/examenes/)

Tipo: es un valor de 2 bytes denominado “ID de protocolo de etiqueta” (TPID). Para Ethernet, este
valor se establece en 0x8100 hexadecimal.

Prioridad de usuario: es un valor de 3 bits que admite la implementacién de nivel o de servicio.

Identificador de formato canénico (CFI): es un identificador de 1 bit que habilita las tramas Token
Ring que se van a transportar a través de los enlaces Ethernet.

ID de VLAN (VID): es un nimero de identificacién de VLAN de 12 bits que admite hasta 4096 ID
de VLAN.

4. VLAN de administracién: Una VLAN de administracién es cualquier VLAN que se configura para acceder
a las capacidades de administracién de un switch.

1.4. Creaciéon de una VLAN

Comando Funcion
switch>enable Acceso a modo privilegiado
switch# configure terminal Acceso a modo de configuracién global
switch(config)# vlan id_vlan Anadir VLAN
switch(config - vlan)# vlan id-vlan | Nombre de la VLAN anadida

Cuadro 1: Comandos esenciales en la creacién de una VLAN

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https: // ccnadesdecero.
es/ segin se indica en Capitulo 6: VLAN - CCNA 2, “Implementaciones de VLAN”.

Virtual Lan (VLAN)
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Asignacién de puertos a las redes VLAN
B

; ;. Configuracién modo Access

1.
Comando Funcién
switch>enable Acceso a modo privilegiado
switch# configure terminal Acceso a modo de configuracién global
switch(config)# interface id_interfaz Acceso a modo de configuracién de una interfaz

switch(config - if) # switchport mode access | Establecer el puerto en modo de acceso.
switch(config - if )# switchport access vlan
id_vlan

switch(config - if)# end Volver al modo privilegiado

Asignar el puerto a una VLAN.

Cuadro 2: Tabla de Asignacién de puertos a las VLAN.

1.5.2. Configuracién modo Trunk

Comando Funcién
switch>enable Acceso a modo privilegiado
switch# configure terminal Acceso a modo de configuracién global
switch(config)# interface id-interfaz Acceso a modo de configuracién de una interfaz

switch(config - if) # switchport mode trunk | Hacer que el enlace sea un enlace troncal
switch(config - if)# switchport trunk native | Especificar una vlan nativa para las tramas

vlan id_vlan sin etiquetas

switch(config - if)# switchport trunk allowed | Especificar la lista de VLAN que se permitiran
vlan lista_vlan en el enlace troncal.

switch(config - if)# end Volver al modo privilegiado

Cuadro 3: Tabla de Configuracién de enlaces troncales

1.6. Verificacién de informacion de VLAN

Comando Funcién

Mostrar informacién para todas las VLAN en el
Switch

Mostrar solo el nombre, el estado y los puertos
asociados de la VLAN

Mostrar la informaciéon de VLAN para una VLAN
especifica por nombre

Mostrar informacién sobre la cantidad de VLAN
configuradas en el Switch

switch# show vlan

switch# show vlan brief

switch# show vlan name test

switch# show vlan summary

Cuadro 4: Tabla de comando show vlan

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https: // ccnadesdecero.
es/ segin se indica en Capitulo 6: VLAN - CCNA 2, “Implementaciones de VLAN”.
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Eliminacién de la asignacién de VLAN

Comando Funcién
switch>enable Acceso a modo privilegiado
Switch#configure terminal Acceso a modo de configuraciéon global
Switch(config)# interface id-interfaz Acceso a modo de configuracién de una interfaz
Switch(config-if)# no switchport access vlan | Eliminar la asignacién de la VLAN del puerto

Cuadro 5: Tabla de Eliminacién de la asignacién de VLAN.

1.8. Restablecimiento de valores configurados en enlaces troncales

Comando Funcién
switch>enable Acceso a modo privilegiado
Switch#configure terminal Acceso a modo de configuracién global

Switch(config)# no switchport trunk allowed vlan | Establecer el enlace troncal para permitir todas las VLAN.
Switch(config-if)# no switchport trunk native vlan | Restablecer la VLAN nativa al valor predeterminado.

Cuadro 6: Tabla de Restablecimiento de valores configurados en enlaces troncales.

1.9. Routing entre VLAN con routers

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en https: // ccnadesdecero.
es/ segin se indica en Capitulo 6: VLAN - CCNA 2, “Routing entre VLAN con routers”.

Hay tres opciones para el routing entre VLAN:

= Routing entre VLAN antiguo: El routing entre VLAN antiguo se realiza mediante la conexién de diferentes
interfaces fisicas del router a diferentes puertos fisicos de switch.

1721730 124

Puertos del switch S1
FO/3 = VLAN 10
FO/4 = VLAN 30
FO/1-F0/2 = Enlace
troncal

Puertos del switch S2
FO/11 = VLAN 10
FO/18 = VLAN 20
F0/23 = VLAN 30

FO/1-F0Q/2 = Enlace

troncal
N

etiquetada de
VLAN

. » .
1721710 21 17217 20 22 172173023

Figura 6: Ejemplo de routing entre vlan antiguo (Fuente: https://ccnadesdecero.cs/examenes/)

= Router-on-a-stick: Es un tipo de configuracién de router en la cual una tinica interfaz fisica enruta el tréfico
entre varias VLAN en una red.

Virtual Lan (VLAN)
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(Gom0) cor0m0)

Subinterfaces del R1
G0/0.10.172.17.10.1
(VLAN 10]
G0/0.20:172.17.201
{VLAN 20]
G0/0.30. 172.17.301

[ [VLAN 30]

Puertos del switch S1
FO/1-F0/3 = Enlace troncal
etiquetada
de VLAN Puertos del switch S2

FO/11 = VLAN 10

FO/18 = VLAN 20

FO/23 = VLAN 30
\ F0/1-FO/2 = Enlace troncal

72171021 1721720 22 172173023
Figura 7: Ejemplo de ROUTER-ON-A-STICK (Fuente: https://ccnadesdecero.es/examenes/)

« Switching de capa 3 mediante las SVI

Fin de Guia N2 8
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Lectura complementaria
; Protocolo de Internet e identificadores
¥ El Internet Protocol (IP) es un protocolo de comunicaciones de capa 3 (segin modelo ISO/OSI) disehado para
. (emas interconectados de redes de computadores. Este protocolo permite transmitir bloques de datos llamados
(';:mgramas desde un origen hacia un destino, donde origen y destino se encuentran identificados por identificadores
IP o Internet Protocol Address. Este es un protocolo host-to-host dado que en una red busca llevar datagramas
hacia un siguiente gateway o host de destino. Este proceso de encaminamiento hacia el destino es llevado a cabo
en base a el identificador IP, identificador 1égico del dispositivo en la red. Este identificador para la versién 4 del
protocolo consta de 4 Bytes.

1.1.1. Direccién IPV4
Caracteristicas:
= Formada por 32 Bits o 32/8 = 4 bytes.

= Esta agrupado en 4 octetos. Ejemplo:
11000000.10100000.00000000.00000000
= Normalmente se representa en decimal, agrupado por octetos y separado con puntos:

192.168.0.1

1.1.2. Direccionamiento Classful (con clase) Vs Classless (sin clase)

En 1981, las direcciones IPv4 se dividieron en 5 clases (Vea la Fig 7)

D D ) ! RED O

A 0.0.0.0 127.255.255.255 128* 16.777.214 Redes grandes
B 128.0.0.0 | 191.255.255.255 16.384 65.534 Redes medianas
C 192000 |223.255.255.255| 2.097.152 254 Redes pequeiias
D 224000 |239.255.255.255 no aplica no aphica Mutticast

E 240.0.00 | 255.255.255.255 no aplica no aplica Investigacién

* Elintervalo 127.0 0.0 a 127 255 255.255 esté reservado como direccion loopback y no se utiiza

Figura 7: Tabla de identificadores IP y sus clases.
, donde

= Clase A: El primer bit del primer octeto es siecmpre '0’, por lo cual las direcciones van desde la 0.0.0.0 a
127.255.255.255. Los primeros 8 bits pertenecen a red mientras que los 24 bits restantes representan host, es
decir que su mascara de subred se expresa como 255.0.0.0

= Clase B: El primer octeto comienza siempre con '10’, por lo cual las direcciones van desde la 128.0.0.0 hasta
la 191.255.255.255. Los primeros 16 bits pertenecen a red, mientras que los 24 bits restantes representan host,
es decir que su mascara de subred se expresa como 255.255.0.0

= Clase C: El primer octeto comienza siempre con '110°, por lo cual las direcciones van desde la 192.0.0.0 hasta
la 223.255.255.255. Los primeros 24 bits pertenecen a red, mientras que los 6 bits restantes representan host,
es decir que su mascara de subred se expresa como 255.255.255.0

= Clase D: Representa una direccién de multidifusién, el primer octeto comienza siempre con '1110’, por lo
cual las direcciones van entre 224.0.0.0 hasta la 239.255.255.255

= Clase E: Son direcciones reservadas para fines investigativos. El primer octeto siempre comienza con '1111’,
por lo cual las direcciones van desde la 240.0.0.0 hasta la 255.255.255.255.

“Direcciones IP y Subredes”
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Bajo el esquema anteriormente presentado, jexistirin desventajas?

La respuesta es s, pues ;y si alguien quiere 3000 direcciones itilizables?, ;qué tan 6ptimo resultaria abordar
este requerimiento con direccionamiento con clase?

Para resolver el inconveniente anteriormente mencionado, se introdujo CIDR (Enrutamiento entre dominios sin
clase).

CIDR se introdujo en 1993 con la finalidad de reemplazar el direccionamiento con clase, permitiendo utilizar
VLSM.

Por lo tanto, gracias a CIDR se pueden crear mascaras de subred de longitus variable y reducir el desperdicio
de direccionamiento IP.

1.1.3. Direcciones Piblicas y Privadas

s Direcciones IP piiblicas: Son visibles en todo Internet.

= Direcciones IP privadas (reservadas): Son visibles tinicamente por otros nodos de su propia red o de
otras redes privadas interconectadas por routers

1.2. Madscara de red

Corresponde a una mascara de 32-bits utilizada para discriminar dentro de las direcciones IP, el prefijo de la
red y los hosts de esta. Cémo toda mascara oculta parte de la direccién para discriminar que parte de la direccién
corresponde a el prefijo de red y cual a los hosts de esta. Para llevar a cabo el proceso de enmascaramiento se utiliza
una operacién AND al bit entre la direccién IP y la méscara seleccionada. En términos simples, la méascara define
cuan grande es una red. En la Figura 8 se presenta un ejemplo del funcionamiento de la mascara.

Direccion IP Mascara de red Interpretacion binaria / Prefijo de Red

192.168.1.0 | 255.255.255.0 = 11111111.11111111.11111111.00000000 / 24

Primeros 24 bits son para identificar la Red y los ultimos 8 para los Host

Los 3 primeros bits sirven para identificar la clase de la direccion IP(segun la clase varia), entonces:
Cantidad de redes = 2221 = 2.097.152 redes
Cantidad de hosts = 245 - 2 = 254 hosts disponibles (Se resta dos debido a la direccion de Red y Broadcast)

Mascara para las direcciones de clases AY C
Clase A: 255.0.0.0 = 11111111.00000000.00000000.00000000 / 8
Clase B: 255.255.0.0 = 11111111.11111111.00000000.00000000 / 16

Figura 8: Ejemplo de una mascara de red asociada a una direccién IP en particular.

1.3. Sistema de numeraciéon Binario y Decimal
1.3.1. Sistema Decimal
El sistema de numeracién decimal consta de 10 digitos para su representacioén: 0, 1, 2, 3, 4, 5, 6, 7, 8, 9. Es decir,
es un sistema en base 10.
1.3.2. Sistema Binario

El sistema binario consta de los digitos 0 y 1 llamados bits que utiliza para su representacién, asimismo, es un
sistema en base 2. Cabe mencionar, que es importante comprender el sistema binario y decimal ya que:

“Las direcciones IPvj comienzan como binarias, una serie de solo 1 y 0. Estos son dificiles de administrar, por
lo que los administradores de red deben convertirlos a decimales”

“Direcciones IP y Subredes”
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y

decimal 01 2 3 4 5 6 7 8 9 10

binario 01 10 11 100 101 110 111 1000 1001 1010

P/
Figura 9: Diferencia entre sistema Decimal y Binario

" ccnadesdecero.es, afirma:
“Es importante que comprendamos el binario porque los hosts, servidores y dispositivos de red usan direcciona-
miento binario. Especificamente, usan direcciones binarias IPv4, como se muestra en la imagen, para identificarse

entre si.”

Direccion de red LAN A ‘ | Direccion de red LAN B
11000000 10101000 00001010 00000000 / 24 | [ 11000000 10101000 00001011 00000000 / 24

11000000 10101000 00001010 00000001 lHOOOOOO 10101000 00001011 00000001

| R G0/0/ ‘
| |
| 11000000.10101000 00001010.00001010 11000000.10101000.00001011 00001010

J

cenadesdecero es

Figura 10: Direcciones binarias e IPv4 (Fuente: https://ccnadesdecero.es/)

1.4. Division por Mascara de Red FIJA

s N2 subredes = 2bits de subred

e N2 host x subred = 2Vits de host _ 9

Fin de Guia N2 9
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1. Lectura Complementaria

Nota: Gran parte del texto aqui presentado ha sido tomado del material disponible online en
https://ccnadesdecero.com/curso/ sequn se indica en CNNA 200-301 (Volumen 1); V.Enrutamiento IPv4.

1.1. Vector Distancia

i Qué es el Enrutamiento por Vector Distancia y Cémo Funciona?

Como indica su nombre, los protocolos de enrutamiento de vector distancia usan la distancia para determinar
la mejor ruta para llegar a un red.

Cuando un enrutador aprende la ruta de una red, aprende tres factores importantes relacionados al enrutador:

= La red de destino.
= La distancia (métrica).
= El vector (el enlace y el enrutador del siguiente salto a usar como parte de la ruta).

Muchas veces, la distancia es el nmimero de saltos (enrutadores) hasta la red de destino.
El protocolo de vector distancia generalmente envia la tabla de enrutamiento completa a cada vecino (un vecino

esta directamente conectado a un enrutador que ejecuta el mismo protocolo de enrutamiento).

Estos protocolos usan el algoritmo Bellman-Ford para calcular la mejor ruta.
En comparacién con el protocolo de enrutamiento de estado de enlace, los protocolos de vector distancia son més

ficiles de configurar y mantener, pero son mas susceptibles a loops o bucles de rutas y convergen mas lento. Ademds
los protocolos de vector distancia usan mds ancho de banda porque envian la tabla de enrutamiento completa,
mientras que los protocolos de estado de enlace envian actualizaciones especificas sélo cuando la topologia de la red

cambia.

1.2. Estado de Enlace

. Qué es el Enrutamiento por Estado de Enlace y Cémo Funciona?
Al igual que los protocolos de vector distancia, el propésito basico es encontrar el mejor camino hacia el destino,

pero lo hace de manera distinta.
A diferencia de los protocolos vector distancia, los protocolos de estado de enlace no envian la tabla de enruta-

miento completa sino que avisan de cambios en la red (enlaces directamente conectados, enrutadores vecinos. .. ),
al final todos los enrutadores van a tener la misma base de datos de la topologia de la red.
Los protocolos de estado de enlace convergen més rapido que los de vector distancia.
Envia actualizaciones de la red usando direcciones de multicast y usa actualizaciones de enrutamiento en cadena.
Requiere mds CPU y memoria del enrutador que los protocolos de vector distancia y es mas dificil de configurar.
Tipos de Tablas Cada enrutador que usa un protocolo de enrutamiento de estado de enlace crea tres tablas

diferentes:
= Tabla de Vecinos - la tabla de enrutadores vecinos con el mismo protocolo de enrutamiento de estado de
enlace.
= Tala de Topologia - la tabla que guarda la topologia de toda la red.

= abla de Enrutamiento - la tabla que guarda las mejores rutas.

1.3. Algoritmo de un protocolo de enrutamiento

El algoritmo de un protocolo de enrutamiento es una de sus mayores particularidades y éste puede ser:
= Vector Distancia o Distance Vector (DV) Ejemplo de protocolo: RIP e IGRP.
= Estado de Enlace o Link State (LS) Ejemplo de Protocolo: OSPF e ISIS.

Protocolos de enrutamiento dinamico
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Bases a comparar

Algoritmo

Vista de la red

Calculo del mejor camino

Actualizaciones

Frecuencia de las
actualizaciones

CPU y memoria
Simplicidad

Tiempo de convergencia
Actualizaciones (red)
Estructura jerarquica

Nodos intermedios

vector Distancia VS Estado de Enlace

Vector Distancia
Bellman-Ford

Informaci6n desde el punto de vista
del vecino

Basado en el menor numero de
saltos

Tabla de enrutamiento completa

Actualizaciones periédicas

Bajo uso
Muy simple
Moderado
Broadcast
No

No

Figura 10:

Estado de Enlace

Dijsktra

Informacién completa de la
topologia de red

Basado en el «costo»

Actualizacion del estado de los
enlaces

Actualizaciones especificas

Alto uso

Mas complejo
Réapida
Multicast

Si

Si

1.5. ;Qué es la Métrica?

Si un enrutador aprende dos caminos diferentes para la misma red con el mismo protocolo de enrutamiento, éste
debe decidir cudl ruta es mejor y la agregara a la tabla de enrutamiento.

La métrica es la medida usada para decidir la mejor ruta. Cada protocolo de enrutamiento usa su propia métrica.
Por ejemplo, RIP usa el conteo por saltos como métrica, mientras que OSPF usa el costo.

Protocolos de enrutamiento dindmico
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Un Ejemplo de Métrica entre RIP y OSPF

OSPF

128 Kb

X X

100 Mb 100 Mb 100 Mb

100 Mb

®

Figura 11: Ejemplo del Camino Mas Optimo, Més Corto o ¢l Mejor Camino

La siguiente lista muestra algunos protocolos de enrutamiento y el tipo de métrica que usan.

Protocolo de enrutamiento Métrica

RIP Saltos

EIGRP Ancho de banda, delay (retraso)
OSPF Costo (ancho de banda )

1.6. Convergencia

El proceso necesario para que todos los nodos tengan una visién consistente de la red se conoce como conver-
gencia.

= Tiempo de convergencia: es el tiempo que se necesita para que todos los router actualicen sus tablas
después de que un cambio en la topologia de la red haya tenido lugar. Cabe destacar, que cada protocolo de
enrutamiento posee un método diferente para actualizar su tabla de routing. Bajo este contexto el tiempo de
convergencia va a variar dependiendo del enrutamiento empleado.

Nota: El tiempo de convergencia tiene que ser el mis preferible posible.

1.7. Routing Information Protocol (RIP)

RIP (Routing Information Protocol) es un protocolo de vector distancia. Se usa generalmente para redes pequenas
y es muy simple de configurar y mantener. Pero carece de ciertas ventajas frente a otros protocolos de enrutamiento
como OSP o EIGRP.

Existen tres versiones del protocolo: RIPvl, RIPv2 y RIPng.

Todas las versiones del protocolo RIP usan los saltos como métrica, soporta maximo 15 saltos y cualquier ruta
mayor a esto sera inalcanzable.

Protocolos de enrutamiento dindmico
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gnhanced Interior Gateway Routing Protocol (EIGRP)

'g. . - .’ .
1 pgnchanced interior Gateway Routing Protocol, es propiedad de Cisco y ademds, es la versién mejorada de IGRP,

> g ol cual ¢s un protocolo de vector de distancia. El comportamiento en esta nueva versién recae en que puede aprender
f del las otras redes en base a los que sus vecinos que estan directamente conectados le ensenan, por esto, se dice que
es un protocolo de enrutamiento de tipo vector de distancia avanzado, pues toma las caracteristicas de vector de
distancia y estado de enlace con la finalidad de aumentar el rendimiento. En resumidas cuentas, tenemos:

» El EIGRP es una versién mejorada de IGRP.
s Al igual que IGRP es un protocolo Distance Vector.
= Soporta routing classless, VLSM y CIDR.

= Métricas similares con IGRP, son compatibles entre ambas: ancho de banda, retardo, confiabilidad y carga.
EIGRP usa un cilculo més avanzado.

1.10. Clasificacién de los protocolos de enrutamiento dindmico

Protocoios de enrutamiento

dinamico
1 :
Protocolos de gateway interior | Protocolos de gateway exterior
: ' v
! BGP
 ——————
Protocolos vector distancia Protocolos de nk-state

v v v R

RIPv1 IGRP OSPF 1S-1S
RIPv2 EIGRP

Figura 14: Fuente: Cisco System, Inc

=

[Vectordistancia | Estado de eniace _|
LRV ] Rievz ] icRPEST EIGRPE] OSPRES] |

|
1

Velocidad de Lento Lento Lento Rapido | Rapido | Rapido !
convergencia '
Escalabilidad: Pequeno | Pequeno | Pequeno | Grande | Grande Grande
tamano de la red

Uso de VLSM No Si No | Si Si Si

Uso de recursos | Bajo Bajo Bajo 'AMedio Alto Alto
Implementaciéony | Simple Simple Simple Complejc § Complejo | Complejo |
mantenimiento |

e rm o B =

4 l " % ‘ % -l ﬂl

Figura 15: Tabla comparativa de los protocolos de enrutamiento

Fin de ayudantia N? 10
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